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Уважаемые читатели!  

19 декабря 2022 года отмечает 45 лет со дня образования Санкт-Петербургский инсти-
тут информатики и автоматизации Российской академии наук (СПИИРАН), входящий в со-
став СПбФИЦ РАН. Этой знаменательной дате посвящены статьи, включенные в настоящий 
выпуск журнала. Содержание большинства статей связано с постановкой и решением одной 
из главных проблем, с которой столкнулось человечество на рубеже XX и XXI веков, а имен-
но проблемой сложности окружающего нас мира и искусственных объектов (артефактов), 
создаваемых и повсеместно используемых в ходе научно-технической революции. В Россий-
ской Федерации из-за постоянных санкций зарубежных  государств в отношении наукоемких 
сфер отечественной экономики (в том числе, и в области ее цифровой трансформации) реше-
ние проблемы сложности, в первую очередь, направлено на поиск эффективных путей пере-
хода к импортозамещению, а в перспективе и к импортоопережению в указанных сферах. 

В статьях, представленных в настоящем выпуске, предлагаются оригинальные теорети-
ческие и практические результаты, направленные на решение рассматриваемой проблемы 
сложности. Данные результаты базируются на методологических и методических разработ-
ках, выполненных научными сотрудниками, инженерами и аспирантами СПИИРАН в тече-
ние нескольких последних лет и тематически связанных с решением различных классов задач 
анализа и синтеза перспективных интеллектуальных информационных технологий и систем.   
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since its foundation. The articles included in this issue of the journal are dedicated to this significant 
date. The content of most of the articles is related to formulation and solution of one of the main 
problems faced by mankind at the turn of the XX and XXI centuries, namely, the problem of the 
complexity of the world around us and artificial objects (artifacts) created and widely used during 
the scientific and technological revolution. In the Russian Federation, due to the constant sanctions 
of foreign states in relation to knowledge-intensive areas of the domestic economy (including the 
field of its digital transformation), the solution to the problem of complexity, first of all, is aimed at 
finding effective ways to transition to import substitution, and in the long term and to import ad-
vance in these areas. 

The articles presented in this issue offer original theoretical and practical results aimed at solv-
ing the considered problems of complexity. These results are based on methodological and methodi-
cal developments carried out by researchers, engineers and graduate students of SPIIRAS over the 
past few years and thematically related to the solution of various classes of problems of analysis and 
synthesis of promising intelligent information technologies and systems. 
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Аннотация. Рассматриваются методологические и методические основы, использованные при создании 
отечественной информационно-аналитической платформы и соответствующих информационных систем. Ука-
занная методология базируется на двух новых прикладных теориях: теории проактивного (упреждающего) 
управления жизненным циклом сложных технических объектов, а также дополняющей ее теории многокритери-
ального оценивания и выбора наиболее предпочтительных моделей и полимодельных комплексов, описываю-
щих функционирование сложных технических объектов и соответствующих информационно-аналитических 
систем. Последняя теория названа авторами квалиметрией моделей и полимодельных комплексов. Данные две 
теории вносят существенный вклад в развитие современной информатики: благодаря теории проактивного 
управления жизненным циклом сложных технических объектов современная информатика на конструктивном 
уровне обогащается методологией и методическим обеспечением, разработанным в классической кибернетике 
(обобщенной теории управления); благодаря разработанной квалиметрии моделей и полимодельных комплексов 
в информатике появился новый математический аппарат, позволяющий повысить обоснованность и качество 
проектных решений по созданию программно-математического обеспечения информационных систем, снизить 
стоимость их проектирования и эксплуатации. Приведены краткие сведения о практической реализации разра-
ботанных теорий.  

Ключевые слова: информационно-аналитическая платформа, информационно-аналитическая система, 
проактивное управление, квалиметрия моделей и полимодельных комплексов, киберфизические системы, жиз-
ненный цикл системы, сложные технические объекты 

Благодарности: исследование выполнено за счет гранта Российского научного фонда № 22-19-00767. 

Ссылка для цитирования: Охтилев М. Ю., Охтилев П. А., Соколов Б. В., Юсупов Р. М. Методологические и 
методические основы проактивного управления жизненным циклом сложных технических объектов // Изв. ву-
зов. Приборостроение. 2022. Т. 65, № 11. С. 781—788. DOI: 10.17586/0021-3454-2022-65-11-781-788. 

 

METHODOLOGICAL AND METHODICAL PRINCIPLES  
OF PROACTIVE LIFE CYCLE MANAGEMENT  

OF COMPLEX TECHNICAL OBJECTS  

М. Yu. Okhtilev, P. А. Okhtilev, B. V. Sokolov*, R. М. Yusupov 

St. Petersburg Federal Research Center of the RAS,  
St. Petersburg, Russia 

*sokolov_boris@inbox.ru 
 

                                                 
* © Охтилев М. Ю., Охтилев П. А., Соколов Б. В., Юсупов Р. М., 2022 



782 М. Ю. Охтилев, П. А. Охтилев, Б. В. Соколов, Р. М. Юсупов 

ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2022. Т. 65, № 11                                                    JOURNAL OF INSTRUMENT ENGINEERING. 2022. Vol. 65, N 11 

Abstract. Basic methodological and methodical principles used in the creation of the domestic information and 
analytical platform and corresponding information systems are considered. This methodology is based on application of 
two novel theories: the theory of proactive (anticipatory) life cycle management of complex technical objects, as well as 
its complementary theory of multi-criteria evaluation and selection of the most preferred models and polymodel complex-
es describing the functioning of complex technical objects and corresponding information and analytical systems. The 
latter theory is called by the authors the qualimetry of models and polymodel complexes. These two theories make a 
significant contribution to the development of modern computer science: thanks to the theory of proactive life cycle man-
agement of complex technical objects, modern computer science is enriched at a constructive level with methods and 
methdological support developed in the frames of classical cybernetics (generalized control theory); thanks to the devel-
oped qualimetry of models and polymodel complexes, a new mathematical apparatus has appeared in computer 
science, which makes it possible to increase the validity and quality of design solutions in creation of software and ma-
thematical support for information systems, reduce the cost of their design and operation. Brief information about the 
practical implementation of the developed theories is presented.  
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Введение. В настоящее время в условиях усиливающегося санкционного давления в 

наукоемких отраслях отечественной экономики, к числу которых относится и сфера инфор-
мационно-аналитических управляющих систем, особую значимость приобретают поставлен-
ные Президентом РФ и Правительством РФ цель и задачи по разработке и реализации отече-
ственной стратегической инициативы и соответствующих комплексных программ развития 
перспективных интеллектуальных информационных технологий и систем для моделирова-
ния, прогнозирования и принятия управленческих решений, связанных с повышением эффек-
тивности экономики и качества жизни населения, а также укрепления обороноспособности и 
обеспечения национальной безопасности.  

Авторы настоящей статьи и возглавляемые ими научные и производственные коллекти-
вы в течение уже более тридцати лет выполняют, в том числе в рамках реализации указанной 
цели, широкомасштабные работы, связанные с созданием, внедрением и использованием оте-
чественной информационно-аналитической платформы (ИАП) проактивного управления 
жизненным циклом (ЖЦ) сложных технических объектов (СТО) в различных отраслях эко-
номики. Данная ИАП, как показывает анализ, отвечает всем современным требованиям, ко-
торые предъявляются к российским информационным системам с точки зрения импортоза-
мещения, а в перспективе и импортоопережения [1, 2]. При решении задач создания, приме-
нения и развития (модернизации) рассматриваемой ИАП особую актуальность представляют 
вопросы разработки методологических и методических основ многокритериального струк-
турно-функционального синтеза облика указанной платформы и соответствующих информа-
ционно-аналитических систем (ИАС), созданных на ее базе с учетом особенностей конкрет-
ных предметных областей. 

Переход к методологии проактивного управления жизненным циклом сложных 
технических объектов. Необходимость решения существующих проблем создания и вне-
дрения новых поколений систем управления ЖЦ СТО привела к проведению отечественными 
и зарубежными научными школами значительного количества фундаментальных и приклад-
ных междисциплинарных исследований [3—8]. При этом неопределенность сценариев разви-
тия для таких высокоинерционных объектов, к каким относятся сами СТО и их системы 
управления, требует перехода от традиционной концепции реактивного управления данными 
объектами к концепции проактивного управления.  
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Под проактивным управлением ЖЦ СТО понимается такой целенаправленный много-
этапный многофункциональный процесс, который, в отличие от традиционно используемого 
реактивного управления, основанного на оперативном реагировании и последующем недо-
пущении и компенсации возможных нештатных и аварийных ситуаций, возникающих на раз-
личных этапах ЖЦ СТО (с использованием заранее выделенных резервов), предполагает пре-
дотвращение возникновения указанных ситуаций за счет создания в соответствующей систе-
ме управления принципиально новых прогнозирующих и упреждающих возможностей при 
формировании и реализации управляющих воздействий, базирующихся на методах и техно-
логиях системного (комплексного) моделирования и ориентированных, прежде всего, на ис-
пользование (либо поиск) имеющихся функциональных резервов [4].  

Переход к реализации концепции проактивного управления ЖЦ СТО требует проведе-
ния широкомасштабных фундаментальных и прикладных исследований, направленных на 
разработку методологических и методических основ организации такого рода управления, 
реализуемого на основе органичной интеграции концепций и технологий современных тео-
рии организационного управления (менеджмента), общей теории систем, неокибернетики и 
информатики [9]. В качестве примера такого рода исследований можно привести междуна-
родный проект PROMISE [6—8], в котором участвовали 22 организации из Евросоюза, 
Швейцарии, Японии, Австралии и США. Данный проект был успешно завершен в 2008 г.  
В результате выполнения этого проекта была предложена более совершенная технология 
управления ЖЦ (по сравнению с существующими технологиями PLM и ИПИ), которая полу-
чила название CL2M (Closed Loop Lifecycle Management — управление ЖЦ с обратной  
связью) [6—8]. 

Целевая ориентация новой концепции CL2M — обеспечение принятия управленческих 
решений в течение ЖЦ СТО на основе знаний. В этом случае перспективная система проак-
тивного управления ЖЦ СТО должна функционировать по следующей технологии: 

Данные ИнформацияЗнанияРешениеДействие. 

Методология CL2M расширяет область применения PLM до KM (Knowledge Manage-
ment — управление знаниями), т.е. до управления не только техническими изделиями, но и 
любыми искусственными объектами, в том числе и организационными областями, например, 
такими, как промышленность, здравоохранение, цепи поставок, технологии изготовления ле-
карств, продуктов питания и др. Эта технология в перспективе может быть также применена 
по отношению к людям, животным, инфраструктуре и услугам.  

В проекте PROMISE рассматриваются три фазы ЖЦ СТО:  
— начальная (Beginning of Life — BOL) — фаза создания, включающая в себя проекти-

рование и производство;  
— средняя (Middle of Life — MOL) — фаза, включающая в себя применение (использо-

вание), техническое обслуживание и различные у слуги, в том числе ремонт;  
— конечная (End of Life — EOL) — фаза, которая может характеризоваться различными 

сценариями: повторным использованием изделия после его модернизации, повторным ис-
пользованием составных частей или материалов изделия после его разборки, применением 
новых материалов с улучшенными свойствами, передачей (продажей) для использования по 
новому назначению или для уничтожения.  

В проекте PROMISE было сфокусировано внимание на полном ЖЦ, но основной акцент 
сделан на необходимости обеспечения обратной связи фаз MOL и EOL с первой фазой BOL. 
Это было вызвано необходимостью учета следующих обстоятельств: на практике обмен ин-
формацией между входящими в состав BOL этапами — проектированием и производством — 
осуществляется достаточно эффективно благодаря таким интеллектуальным информационным 
системам, как CAD/CAM. Системы PDM и KM также эффективно используются предприятия-
ми промышленности и поставщиками. Вместе с тем поток информации между фазами BOL, 
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MOL и EOL гораздо слабее. Для большинства технических изделий, особенно высокотехно-
логичных, выработавших назначенный ресурс, изделий бытовой электроники, холодильни-
ков, стиральных машин, транспортных средств и т.д., поток информации о них практически 
обрывается после поставки потребителю, так как обратная связь от потребителей к разработ-
чикам и производителям отсутствует. В настоящее время для обеспечения такой обратной 
связи в рамках технологии CL2M планируется широкомасштабное использование киберфизи-
ческих систем (КФС), которые приходят на смену встроенным системам. 

Дальнейшим развитием концепций PROMISE и e-maintenance стали многочисленные 
концептуальные и практические разработки, связанные с внедрением в различные области 
человеческой деятельности высоких технологий на интернет-платформе (например, индуст-
риальный Интернет, Интернет вещей), выполненные в различных странах. Данные разработ-
ки применительно к космической сфере являются весьма привлекательными, так как в усло-
виях большой кооперации и территориальной распределенности исполнителей перспектив-
ных программ научно-технического и технологического развития требуется соответствующая 
перспективная информационно-коммуникационная среда.  

В качестве примера создания проекта „производственного Интернета“ можно привести 
реализуемую в Германии в настоящее время концепцию Industry 4.0, или концепцию четвер-
той промышленной революции. Аналоги такой программы существуют и в других странах: 
„Smart Factory“ в Нидерландах, „Usine du Futur“ во Франции, „High Value Manufacturing 
Catapult“ в Великобритании, „Fabbrica del Futuro“ в Италии, „Сделано в Китае-2025“ и т.п.  
В США также обсуждается будущее индустриального производства: так, например, в 2014 г. 
компании General Electric, AT&T, Cisco, IBM и Intel создали Консорциум промышленного 
Интернета (Industrial Internet Consortium), который сегодня включает уже 170 членов. 

Согласно концепции Industry 4.0., производственное оборудование и производимые им 
изделия должны стать активными системными компонентами, управляющими своими произ-
водственными и логистическими процессами. Они будут включать в себя КФС, связывающие 
виртуальное пространство Интернета с реальным физическим миром. КФС — это системы, 
состоящие из различных природных объектов, искусственных подсистем и управляющих 
контроллеров, которые представляют собой единое целое. В КФС обеспечивается тесная 
связь и координация между вычислительными и физическими ресурсами. Область действия 
КФС распространяется на робототехнику, транспорт, энергетику, управление промышленны-
ми процессами и крупными инфраструктурами. От существующих мехатронных систем КФС 
будут отличаться наличием интеллекта и способностью взаимодействовать со своим окруже-
нием; планировать и адаптировать собственное поведение согласно окружающим условиям; 
учиться новым моделям и линиям поведения и самооптимизироваться [6—8]. Ключевой осо-
бенностью в КФС является модель, используемая в ее системе управления, — от того, как она 
соотносится с реальностью, зависит работоспособность и эффективность КФС [6].  

Разработчиками отечественной концепции проактивного управления ЖЦ СТО в качест-
ве стратегической цели (миссии) определено формирование методологии обеспечения техно-
логической независимости от зарубежных производителей в области создания, эксплуатации 
и модернизации модельно-алгоритмического, технического, информационного и программ-
ного обеспечения процессов комплексной автоматизации и интеллектуализации проактивно-
го управления ЖЦ СТО. Реализация этой цели возможна на основе принципиально нового 
подхода к проектированию и применению соответствующих АСУ СТО (либо ИАС). Данный 
подход базируется на фундаментальных и прикладных научных результатах, полученных ав-
торами настоящей статьи в рамках развиваемых ими двух прикладных теорий: теории проак-
тивного управления структурной динамикой сложных объектов и теории многокритериаль-
ного оценивания и выбора наиболее предпочтительных моделей и полимодельных комплек-
сов (ПМК), описывающих процессы функционирования СТО и соответствующих АСУ (ИАС) 
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на различных этапах их ЖЦ (в дальнейшем для краткости последнюю теорию будем назы-
вать квалиметрией моделей и ПМК).  

Рассмотрим более подробно методологические и методические основы данных теорий. 
Научные и практические результаты. Говоря о разработанной теории проактивного 

управления ЖЦ СТО необходимо, прежде всего, выделить основные классы задач, решаемых 
в рамках данной теории [9]: задачи целенаправленного и обоснованного расширения разно-
образия в интеллектуальных системах управления (сужения разнообразия внешней среды); 
задачи декомпозиции (композиции), агрегирования (дезагрегирования), координации, линеа-
ризации, аппроксимации, релаксации при моделировании, анализе и синтезе адаптивных и 
самоорганизующихся интеллектуальных технологий и систем проактивного управления СТО; 
задачи квалиметрии моделей и полимодельных комплексов, описывающих указанные техно-
логии и системы.  

Как показали исследования, в рамках предлагаемой динамической интерпретации про-
цессов проактивного управления ЖЦ СТО и соответствующего полимодельного комплекса 
возможно формально описать и одновременно решить не только непосредственно задачи 
проактивного управления ЖЦ указанных объектов, но и задачи создания и применения соот-
ветствующих ИАС, обеспечивающих формирование и устойчивую реализацию синтезиро-
ванного проактивного управления СТО. К данным задачам относятся: проектирование облика 
модернизируемой/разрабатываемой ИАС (поиск ответа на вопрос — что и когда необходимо 
модернизировать/разрабатывать); определение срока (момента времени), к которому следует 
завершить модернизацию/разработку; синтез технологии модернизации/разработки (поиск 
ответа на вопрос — в какой последовательности следует проводить модерниза-
цию/разработку); формирование и реализация плана проведения модернизации/разработки. 

При традиционном проектировании указанные задачи из-за большой размерности ре-
шаются с помощью последовательно-параллельной пространственно-временной декомпози-
ции исходной общей задачи структурно-функционального синтеза облика ИАС проактивного 
управления ЖЦ СТО без оценивания погрешностей, вызванных использованием соответст-
вующих эвристик и процедур декомпозиции. В этом случае вопросы доказательства полноты, 
замкнутости и непротиворечивости предлагаемых проектных решений остаются открытыми. 
В рамках динамической интегративно-управленческо-стоимостной интерпретации процессов 
создания и применения ИАС ЖЦ СТО, базирующейся на фундаментальных и прикладных 
результатах современной теории принятия решений, исследований операций, теории систем 
и управления, информатики удалось на конструктивном уровне подойти как к решению всех 
перечисленных задач структурно-функционального синтеза и управления развитием ИАС 
ЖЦ СТО, так и к доказательству корректности соответствующих процедур. 

Разработанная теория проактивного управления ЖЦ СТО вносит существенный вклад в 
развитие современной информатики: благодаря ей современная информатика на конструк-
тивном уровне обогащается методологией и методическим обеспечением, разработанным  
в классической кибернетике (обобщенной теории управления). В таблице наряду с известны-
ми результатами классической кибернетики, которые до последнего времени не использова-
лись в информатике, представлены результаты, полученные в классической кибернетике, ко-
торые привнесены авторами в информатику в ходе создания единой отечественной информа-
ционно-аналитической платформы проактивного управления жизненным циклом сложных 
объектов. 

При этом данные результаты применительно к рассматриваемой проблематике имеют 
более широкую трактовку. Это вызвано тем, что в одна из главных тенденций в области ин-
формационных технологий связана с созданием и широким использованием интернет-
платформ в различных предметных областях материального производства и оказания услуг 
(сервисов). Созданная авторами ИАП является одной из реализаций интернет-платформы. 
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Поэтому рассматриваемая прикладная теория и ее конкретные результаты ориентированы на 
более общую перспективу. 

Фундаментальные научные ре-
зультаты, полученные в класси-

ческой кибернетике 

Новые научные результаты,  
привнесенные авторами в современную информатику 

Условия управляемости, дос-
тижимости и наблюдаемости в 
задачах управления динамиче-
скими системами 

Математический аппарат (модели, методы, алгоритмы) реше-
ния задач проверки реализуемости технологии и комплексных 
планов проактивного управления информационными процессами в 
промышленном Интернете. Выявление основных факторов (огра-
ничений), влияющих на показатели, оценивающие эффективность 
проактивного управления ЖЦ сложных объектов 

Условие существования и 
единственности оптимального 
управления динамическими сис-
темами  

Математический аппарат (модели, методы, алгоритмы) оцени-
вания возможности получения оптимальных решений в задачах 
синтеза технологии и комплексных планов управления информа-
ционными процессами в промышленном Интернете 

Необходимые и достаточные 
условия оптимальности в задачах 
управления динамическими сис-
темами 

Математический аппарат (модели, методы, алгоритмы) реше-
ния задач формирования структуры технологии и комплексных 
планов проактивного управления информационными процессами в 
промышленном Интернете 

Методы и алгоритмы решения 
задач оптимального управления 
динамическими системами 

Математический аппарат (модели, методы, алгоритмы) реше-
ния задач автоматизации комплексного планирования (на уровне 
автоматизированных систем управления предприятием, производ-
ственными и технологическими процессами, проектирования про-
изводства), мониторинга, оперативного управления, координации 
информационных процессов в промышленном Интернете 

Условия устойчивости и чув-
ствительности в задачах управ-
ления динамическими системами 

Математический аппарат (модели, методы, алгоритмы) реше-
ния задач оценивания устойчивости (чувствительности) синтезиро-
ванных технологии и комплексных планов проактивного управле-
ния информационными процессами в промышленном Интернете к 
возможным возмущающим воздействиям, изменению состава и 
структуры исходных данных 

Вторая из разработанных теорий — квалиметрия моделей и ПМК, описывающих управ-
ляемую структурную динамику СТО, предоставляет разработчикам, исследователям и экс-
плуатационникам научно-методический аппарат, позволяющий, исходя из поставленных це-
лей и задач проактивного управления ЖЦ СТО, обоснованно выбирать либо синтезировать 
конкретные модели (ПМК), обеспечивающие эффективное решение данных задач. Благодаря 
разработанной квалиметрии моделей и полимодельных комплексов в информатике появился 
новый математический аппарат, позволяющий повысить обоснованность и качество проект-
ных решений по созданию программно-математического обеспечения информационных сис-
тем (в том числе, в рамках разработанной ИАП) и за счет выявления ошибок снизить стои-
мость его проектирования и эксплуатации.  

Практическая значимость разработанных теорий состоит в том, что они получили раз-
нообразную реализацию в виде соответствующего программно-математического и информа-
ционного обеспечения информационно-аналитических систем, успешно функционирующих в 
космонавтике, гражданской авиации, атомной энергетике, промышленном производстве. 

Так, на объектах Госкорпорации „Роскосмос“ (космодромы „Плесецк“ и „Восточный“ — 
для стартового комплекса РН „Рокот“, космодром „Байконур“ — для стартового комплекса 
РН „Протон“, „Союз“) внедрение информационно-аналитической платформы в систему под-
готовки и пуска отечественной РКН „Союз-2“ позволило увеличить до 80 % количество ана-
литически обоснованных принимаемых управленческих решений при подготовке и пуске ра-
кет-носителей. Это достигнуто за счет предварительной систематизации исходных данных и 
знаний, а также применения многокритериального анализа большего числа альтернативных 
решений по сравнению с эвристическими подходами [10, 11].  
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За счет сокращения длительности этапов обработки, анализа и принятия управленче-
ских решений по сравнению с существующими подходами (без снижения их качества) уда-
лось существенно увеличить длительность временного резерва, отводимого на анализ воз-
можных предаварийных, нештатных и аварийных ситуаций и соответствующее восстановле-
ние работоспособности узлов и агрегатов РКН „Союз-2“ в реальном масштабе времени в 
процессе подготовки и пуска. На объектах Госкорпорации „Росатом“ (Смоленская, Ленин-
градская, Курская АЭС) при эксплуатации единых систем управления защитой ядерных реак-
торов на атомных электростанциях России было достигнуто 50 %-ное сокращение времени на 
принятие оперативных решений за счет многовариантного прогнозирования и диагностиро-
вания неисправностей системы управления ядерным реактором. 

Заключение. Разработка отечественной ИАП и соответствующих информационно-
аналитических систем потребовала развития научных основ, включающих в себя две новые 
прикладные теории: теорию проактивного (упреждающего) управления ЖЦ СТО, а также до-
полняющую ее теорию многокритериального оценивания и выбора наиболее предпочтитель-
ных моделей и полимодельных комплексов, описывающих функционирование СТО и ИАС,  
в рамках которых осуществляется реализация проактивного управления объектами на раз-
личных этапах их ЖЦ. Последнюю теорию авторы назвали квалиметрией моделей и полимо-
дельных комплексов. Данные две теории вносят существенный вклад в развитие современной 
информатики.  
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ОЦЕНИВАНИЕ ЭКСПЛУАТАЦИОННЫХ ЗАТРАТ  
ПРИ РАСЧЕТЕ СОВОКУПНОЙ СТОИМОСТИ ВЛАДЕНИЯ  
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Аннотация. Предложены математические модели для оценивания вклада системы эксплуатации в сово-
купную стоимость владения территориально распределенными техническими комплексами. Рассматриваются 
базовые стратегии организации технического обслуживания комплексов — плановая календарная и по фиксации 
отказов. Полученные результаты могут быть использованы для предварительного расчета эксплуатационных 
затрат и уточнения стоимости жизненного цикла комплексов при их разработке или приобретении.  
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Abstract. Mathematical models are proposed for estimating the contribution of the cost of the operating system to 
the total cost of ownership of geographically distributed technical complexes. The basic strategies in organization of the 
complexes maintenance are considered — planned calendar maintenance and maintenance for fixing failures. The re-
sults obtained can be used for preliminary calculation of operational costs and clarification of the cost of the life cycle of 
complexes during their development or acquisition.  
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Введение. Понятие совокупной стоимости владения (от англ. — total cost of ownership, 

TCO) используется для оценивания полного объема затрат, которые необходимо понести не 
только для разработки или приобретения какого-либо изделия или системы, но и для обеспе-
чения их эксплуатации в течение всего жизненного цикла. Такой подход особенно актуален 
применительно к сложным распределенным технический комплексам (РТК), таким как  
информационно-вычислительные системы, АСУ, информационно-телекоммуникационные  
                                                 
*© Зеленцов В. А., Ковалев А. П., 2022 
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системы, системы телевидения и радиовещания, радиотехнические системы и др. Затраты на 
эксплуатацию подобных РТК могут в несколько раз превышать первоначальные затраты на 
их разработку и приобретение. Уровень эксплуатационных затрат существенно зависит от 
надежности компонентов РТК и системы эксплуатации (СЭ), на которую возлагаются задачи 
восстановления и поддержания работоспособности РТК в пределах жизненного цикла. В на-
стоящее время в исследованиях, посвященных анализу совокупной стоимости владения 
(ССВ) [1—4], вопросам оценивания влияния способа построения и функционирования СЭ на 
ССВ РТК уделяется недостаточно внимания. Это определяет актуальность привлечения и 
развития результатов разработок, касающихся оптимизации структуры и алгоритмов функ-
ционирования СЭ РТК, для проведения детального расчета эксплуатационных затрат как со-
ставной части ССВ [5, 6]. 

Особенности оценивания ССВ с учетом системы эксплуатации РТК. Оценивание 
ССВ осуществляется на этапе создания (приобретения) РТК и включает расчет капитальных 
затрат, а также будущих эксплуатационных затрат, приведенных к моменту начала функцио-
нирования РТК с помощью коэффициента дисконтирования. Упрощенно такой расчет пред-
ставляется выражением 

 ССВ э к
1

(1 )
N

i i

i

С E C C


   , (1) 

где Cк — капитальные затраты на создание (приобретение) РТК; э
iC  — эксплуатационные за-

траты за i-й период эксплуатации, обычно длительность периода принимается равной одному 
году; E — коэффициент дисконтирования; N — длительность жизненного цикла РТК (в годах). 

Эксплуатационные затраты включают целый ряд составляющих. Например, при созда-
нии систем спутникового телевидения в состав эксплуатационных затрат входят затраты, свя-
занные с арендой спутникового сегмента, обновлением программного обеспечения, оплатой 
труда персонала, содержанием офисов, покупкой расходных материалов и др. Кроме того, 
важнейшей частью эксплуатационных затрат являются затраты на эксплуатацию профессио-
нального оборудования (не менее 30 %), а также затраты, обусловленные простоями РТК из-
за отказов и планового технического обслуживания. Затраты на эксплуатацию оборудования 
и потери от простоев зависят от надежности РТК, а также от способов построения системы 
эксплуатации, в рамках которой осуществляется восстановление работоспособности РТК по-
сле отказов и поддержание работоспособности путем проведения профилактического техни-
ческого обслуживания.  

Необходимо отметить, что затраты, связанные с системой эксплуатации, включают так-
же и капитальные затраты. Их достаточно просто учесть включением в состав общих капи-
тальных затрат на создание или закупку РТК. Гораздо сложнее оценить эксплуатационные 
затраты, для расчета которых требуется разработка математических моделей, описывающих 
процессы отказов и восстановлений компонентов РТК, а также процессы их технического об-
служивания в формируемых системах эксплуатации РТК. Именно этой составляющей ССВ 
будет уделено основное внимание в настоящей статье. 

В состав системы эксплуатации в общем случае входят склады и комплекты ЗИП, цен-
тры и бригады технического обслуживания и ремонта, ремонтные органы, средства измере-
ний параметров технического состояния компонентов РТК, средства сбора и обработки ин-
формации о техническом состоянии, органы управления, обслуживающий персонал, необхо-
димая документация и программное обеспечение. 

Вне зависимости от конкретного назначения РТК система его эксплуатации может быть 
представлена в виде совокупности нескольких функциональных подсистем — информацион-
но-измерительной, информационно-управляющей, и подсистемы поддержания и восстанов-
ления работоспособности (ППВР) [5]. Информационно-измерительная и информационно-



 Оценивание эксплуатационных затрат при расчете совокупной стоимости владения 791 

JOURNAL OF INSTRUMENT ENGINEERING. 2022. Vol. 65, N 11                                                    ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2022. Т. 65, № 11 

управляющая подсистемы объединены едиными информационными процессами сбора и пе-
редачи информации о техническом состоянии компонентов РТК и по этому признаку могут 
быть объединены в одну подсистему сбора и обработки информации о техническом состоя-
нии средств РТК (коротко — информационную подсистему (ИПС)).  

Соответственно, при расчете ССВ примем, что для каждого i-го периода эксплуатации в 
состав параметра Cэ из формулы (1) входят затраты CСЭ, обусловленные функционированием 
системы эксплуатации: 
 СЭ ИПС ППВРС С С  , (2) 

при этом, в соответствии с постановкой задачи, оба слагаемых в данном выражении включают 
только эксплуатационные затраты и не учитывают капитальных расходов на построение СЭ. 

В выражении (2) верхний индекс „i“ опущен для упрощения записи, однако расчет про-
изводится применительно к годовым эксплуатационным затратам. 

Рассмотрим далее порядок расчета составляющих формулы (2). 
Расчет затрат на функционирование ИПС. Эксплуатационные затраты при функцио-

нировании ИПС складываются из затрат на решение задач по сбору и обработке элементами 
подсистемы измерительной информации о техническом состоянии компонентов РТК, а также 
затрат на передачу информации между элементами ИПС.  

Для решения любой задачи может понадобиться информация двух видов: исходная, из-
начально имеющаяся и распределенная по элементам различных уровней иерархии ИПС — 
информация первого вида, и информация второго вида, получаемая в результате решения 
других, предшествующих задач. Примером информации первого вида могут служить резуль-
таты измерений параметров технического состояния (ТС) компонентов РТК, сведения о чис-
ленности и квалификации персонала, привлекаемого для проведения технического обслужи-
вания (ТО) и ремонтов, сведения о применении РТК по назначению и т.д. Информация вто-
рого вида — это спрогнозированные моменты выхода параметров ТС за пределы допусков, 
желаемые объемы и периоды ТО компонентов РТК и др. Наличие информации первого вида 

будем определять с помощью матрицы (1)(1) || ||KNknvV , а информационную взаимосвязь между 

задачами будем описывать с помощью матрицы (2)(2) || ||KKkrvV , где (1)
knv  — объем информа-

ции (килобайт), необходимой для решения k-й задачи и имеющейся на n-м элементе; (2)
krv  — 

объем информации о результатах решения r-й задачи, необходимый для решения k-й задачи. 

Обозначим через || ||Kkn NxX  вариант распределения задач по элементам ИПС, где 

1, если -я задача решается  -м элементом,

0 в противном случае.kn
k n

x


 


 

Введем также обозначения: 
— skn — затраты на решение k-й задачи n-м элементом; 
— сln — затраты на передачу единицы объема информации между элементами n и l. 
С учетом заданного в СЭ распределения задач по сбору и обработке информации по 

элементам ИПС затраты на функционирование подсистемы определяются следующим обра-
зом: 

 (2) (2)
ИПС ц

1 1 1 1 1

k N N k N

kn kn nl rl nlkl kr
k n l r n

C N x s v c v x c
    

 
   

  
   , (3) 

где Nц — число циклов решения задач ИПС в течение рассматриваемого периода эксплуатации. 
Расчет затрат на функционирование ППВР. Эксплуатационные затраты на функцио-

нирование ППВР включают в качестве основных составляющих расходы на содержание бри-
гад ТО и ремонта, собственно расходы на проведение мероприятий по поддержанию и  
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восстановлению работоспособности РТК, а также транспортные расходы на выезды бригад к 
местам проведения ТО и ремонтов (либо доставку отказавших компонентов РТК к местам 
проведения работ): 

Затраты на содержание бригад обслуживающего персонала определяются как 

 бр бр
1 1

jpg

jk
j k

С С
 

 , (4) 

где Сбр jk — годовые затраты на содержание k-й бригады обслуживающего персонала в j-м 
центре ТО и ремонта (ЦТОР), 1,j g ; pj — количество бригад обслуживающего персонала в 
j-м ЦТОР, g — общее количество ЦТОР. 

Затраты на ТО и ремонты складываются из соответствующих затрат на каждый компо-

нент РТК ( ТОР ТОР
1

Q

q
q

С С


  , где Q — общее число компонентов) и существенным образом 

зависят от характеристик надежности обслуживаемых компонентов, а также от принятой 
стратегии и конкретных значений периодичности и объемов ТО. 

Рассмотрим математическую модель расчета эксплуатационных затрат для двух видов 
стратегий ТО, охватывающих широкий класс используемых на практике правил обслужива-
ния. 

Стратегия 1. ТО компонентов проводится через определенные календарные периоды 
времени Т, при возникновении отказов на интервале между этапами ТО немедленно начина-
ется их устранение. 

Стратегия 2. Плановое ТО компонентов не проводится, обслуживание (ремонт) произ-
водится только при отказе. 

Заметим, что стратегия 2 является частным случаем стратегии 1 при периоде T  . 
Поэтому остановимся подробнее на стратегии 1. 

Будем считать, что в процессе ТО или ремонтов полностью восстанавливаются утрачи-
ваемые в процессе эксплуатации свойства обслуживаемых технических средств (компонентов 
РТК), и введем в рассмотрение случайный процесс (t), характеризующий состояние компо-
нента в момент времени t (индекс номера компонента РТК для упрощения записи здесь и ни-
же опущен). Полагаем, что  

0

1

2

,   если в момент компонент работоспособен;

,   если в момент компонент находится  
( )

в состоянии отказа (на ремонте);

,   если в момент проводится  ТО компонента.

A t

A t
t

A t



  



 

В момент окончания ТО дальнейшее течение процесса (t) не зависит от прошлого, так 
как в этот момент происходит полное восстановление элемента и перепланирование после-
дующего ТО. Длительности интервалов между моментами соседних обновлений являются 
независимыми одинаково распределенными случайными величинами, формирующими процесс 
восстановления [7]. Это означает, что (t) является для данных стратегий регенерирующим слу-
чайным процессом, его точками регенерации будут моменты k = kTp, k = 1, 2,..., где Tp = T + ТО — 
период регенерации, T — период ТО, ТО — длительность ТО. 

Используя методы анализа регенерирующих случайных процессов [8, 9], получим сле-
дующее соотношение для средних удельных (приходящихся на единицу времени) затрат на 
ТО и ремонт компонента РТК:  

 в в р ТО ТО
уд

р

[ ( )] [ ]

[ ]

с M T с М
С

M T

  
 , (5) 
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где в p в[ ( )] ( )M T T    — математическое ожидание (МО) времени пребывания компонента в 

состоянии A1 (в состоянии восстановления работоспособности) за период регенерации; 

р[ ]M T  — МО длительности периода регенерации; ТО ТО[ ]M     — МО длительности ТО;  

cв и cТО  — удельные затраты на восстановление работоспособности и ТО компонента соот-
ветственно. 

Период ТО в общем случае может быть случайной величиной с функцией распределе-
ния Ф(t). Тогда 

 

в ТО ТО
0 0

уд

ТО
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C

T d T

 



        
    

  

 


, (6) 

где R(t, T) = P{б.р(T) > t} — дополнительная функция распределения случайной величины 
б.р(T) времени пребывания компонента в состоянии A0 за период регенерации, т.е. времени 
его безотказной работы за период регенерации.  

При детерминированном периоде ТО 

 в б.р ТО ТО
уд

ТО

[ ( )]c T T c
C

T

   


 
, (7) 

где б.р ( )T  — МО времени безотказной работы компонента за период регенерации. 

Таким образом, общие затраты на ТО и ремонт одного произвольного компонента РТК 
за оцениваемый период эксплуатации эT  при использовании 1-й стратегии ТО будут равны 

 э
ТОР в б.р TO ТО

ТО

{ [ ( )] }
T

С c T T c
T

    
 

. (8) 

В частном случае, при отсутствии профилактических мероприятий, т.е. при T  , что 
соответствует стратегии 2, получим известное соотношение 

 в
ТОР э в

б.р в

C T с



  

, (9) 

Наконец, транспортные расходы определяются как средние суммарные за год эксплуа-
тации затраты на передвижения, связанные с проведением ТО или ремонтов. Величина 
транспортных затрат зависит от взаимного расположения обслуживаемых компонентов и 
элементов ППВР, особенностей организации логистики, а также от надежности компонентов 
и используемой стратегии ТО и ремонта, характеризующих частоту поездок для проведения 
обслуживаний. Кроме того, транспортные затраты зависят от того, где проводятся ТО и ремонт — 
в центрах ТО и ремонта или на местах расположения компонентов. Исходя из этого, величи-
на среднегодовых транспортных затрат при использовании плановой стратегии ТО опреде-
ляется следующим образом: 

 тр э тр
б.р1

1 1

( )
j

g

jn
n n nj n I

C T с
T T 

 
  

  
  , (10) 

где Ij — множество номеров компонентов, расположенных в зоне обслуживания  
j-го ЦТОР; cтр jn — затраты на проезд между j-м ЦТОР и n-м элементом из зоны обслужива-
ния j-го ЦТОР; б.р n, Tn — средняя наработка на отказ и период ТО n-го элемента соответст-
венно. 

В случае использования стратегии ТО по фиксации отказа 
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g
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jnj n I

с
C T

T 
   , (11) 

Таким образом, общая величина затрат по рассмотренным составляющим за один пери-
од эксплуатации равна 

 ППВР б.р ТОР тр
1

т

М

т

C С С C


   , (12) 

где M — общее число обслуживаемых компонентов РТК, стоимость ТО и ремонта каждого из 
которых за период эксплуатации рассчитывается по формуле (8) или (9) в зависимости от 
принятой стратегии ТО. 

Результаты расчетов затрат на функционирование ИПС и ППВР, формулы (3) и (12), для 
каждого периода эксплуатации далее необходимо подставить в соотношение (1) на место со-
ответствующих составляющих эксплуатационных затрат для оценивания совокупной стоимо-
сти владения. 

Заключение. Предложены модели расчета затрат на эксплуатацию РТК при оценке 
ССВ, позволяющие учесть особенности построения и функционирования системы эксплуата-
ции этих комплексов, а также проанализировать влияние принятых стратегий ТО и ремонта 
на итоговые результаты расчетов. С учетом доли эксплуатационных затрат в совокупной 
стоимости владения это влияние может быть достаточно существенным. Поэтому важнейшим 
принципом создания сложных распределенных технических комплексов различного назначе-
ния является необходимость совместной разработки РТК и систем их эксплуатации. Цель та-
кой разработки — оптимизация структуры и алгоритмов функционирования системы экс-
плуатации конкретного РТК по критерию минимума совокупной стоимости владения РТК и в 
итоге максимизации дохода от РТК при выполнении требований к целевым показателям ка-
чества его функционирования. В статье рассмотрены лишь основы подхода к оценке вклада 
СЭ в итоговую ССВ. Полное решение подобных задач требует проведения дальнейших ис-
следований по оцениванию составляющих ССВ с детальным учетом структурного построе-
ния систем эксплуатации РТК и алгоритмов их функционирования, ограниченных возможно-
стей СЭ по одновременному обслуживанию нескольких компонентов РТК и других особен-
ностей организации эксплуатации. 
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СИСТЕМНЫЙ АНАЛИЗ  
МОДЕЛЕЙ КЛАССИФИКАЦИИ И УПОРЯДОЧЕНИЯ ОБЪЕКТОВ  

С. В. МИКОНИ*  

Санкт-Петербургский федеральный исследовательский центр Российской академии наук,  
Санкт-Петербург, Россия 

smikoni@mail.ru 

Аннотация. Рассматривается проблема объединения моделей классификации и упорядочения объектов в 
рамках одной системы поддержки принятия решений. Проблема решается путем поиска сходства и различия 
соответствующих моделей с применением методов системного анализа. Рассмотрены связи между моделями 
классификации с четкими и нечеткими границами классов, моделями упорядочения объектов с жесткими и мяг-
кими ограничениями к значениям показателей. Введено понятие реальной цели, позволяющее связать между 
собой методы многоцелевой и условной оптимизации, а их, в свою очередь, с методами многомерной теории 
ценности и полезности. Трактуемая как граница между классами реальная цель позволяет связать методы клас-
сифицирования и упорядочения объектов. Найденные связи являются основанием для объединения рассмотрен-
ных методов в рамках общей системы поддержки принятия решений, что дает большие возможности для приня-
тия решений разными методами и сопоставления получаемых результатов.  

Ключевые слова: классификация, класс, упорядочение, выбор, цель, оценочная функция, система под-
держки принятия решений 
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Abstract. The problem of combining models of classification and ordering of objects within one decision support 
system is considered. The problem is solved by searching for similarities and differences of the corresponding models 
using the system analysis methods. Relations between classification models with clear and fuzzy class boundaries, 
models of ordering objects with hard and soft restrictions on the indicators’ values are considered. The concept of a real 
goal is introduced, which makes it possible to link the methods of multi-objective and conditional optimization, and these, 
in turn, with the methods of the multidimensional theory of value and utility. Interpreted as a boundary between classes, 
the real goal allows to link the methods of classifying and emphasizing objects. The revealed connections are the basis 
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Введение. Конечной целью принятия решения является либо выбор класса, к которому 
принадлежит оцениваемый объект, либо выбор предпочтительного объекта из класса на ос-
нове отношения порядка. Эти задачи обычно решаются порознь и автоматизируются в рам-
ках различных программных систем [1—4]. Более того, даже методы одного назначения реа-
лизуются в рамках разных систем поддержки принятия решений (СППР). Однако то, что  
оправдано для специализированных систем, не может претендовать на универсальность. 
Универсальность системы, моделирующей принятие решения, востребована для оценивания 
объектов разными методами. Помимо этого, существует потребность объединить методы 
классификации и упорядочения объектов в рамках одной системы, опираясь на общность 
свойств объекта, подлежащих оцениванию в обеих группах методов. Для решения такой за-
дачи необходимо найти связи между методами каждой из групп и между группами. В на-
стоящей статье предлагается подход к решению этой задачи.  

Классификация. По мнению Ж. Б. Ламарка, „всякая наука начинается с классифика-
ции“, а по мнению Д. И. Менделеева, „наука начинается там, где начинают измерять“. Кажу-
щееся противоречие этих высказываний о начале науки исключается, если обобщить измере-
ния на номинальную шкалу. Именно в номинальной шкале, т.е. именами, и измеряются клас-
сифицируемые понятия. Примером применения номинальной шкалы является присваивание 
объекту x некоторого имени C. Моделью такой шкалы является двухместный предикат При-
своить (x, C). Поскольку шкала именований менее информативна, чем порядковая шкала, 
применяемая при упорядочении объектов, начнем с рассмотрения моделей классификации.  

Простейшая классификация — это деление множества объектов на классы относитель-
но классификационных признаков с двумя противоположными значениями. Условием пра-
вильной n-мерной классификации является независимость классификационных признаков, их 
ортогональность в n-мерном пространстве. Задача n-мерной классификации решается либо 
последовательно, либо параллельно. Примером первого варианта является дихотомическая 
классификация. Параллельная классификация представляет собой набор независимых фасет с 
противоположными значениями признаков. 

В настоящей работе рассматривается обратная задача классификации, т.е. не создание 
классов, а отнесение объекта x к одному из известных классов hH, H=m, m>1, по значе-

ниям характеризующих его показателей. Под классом hk будем понимать отрезок н в,j j
k kc c   , 

принадлежащий шкале [yj,min, yj,max] j-го показателя, 1,j n , 1,k m . 
Классификация с четкими границами классов. Условие четких границ между смеж-

ными классами hk и hk+1 на шкале j-го показателя определяется как 

 н в,j j
k kc c    н в

1 1,j j
k kc c    =, 1, 1.k m   (1) 

Объект x принадлежит к классу h, представленному отрезком [cjн, cjв] с нижней и верх-
ней границами cjн и cjв на шкале [yj,min, yj,max] j-го показателя, yj,min  cjн  cjв yj,max, если yj(x)[cjн, 
cjв]. В префиксной (функциональной) записи это условие имеет вид: (yj(x), [cjн, cjв]). Как ло-
гическая функция оно представляет собой двухместный предикат в значении „истина“, за-
дающий логическое правило формирования класса h. Значению „ложь“ этого предиката соот-
ветствует выражение (yj(x), [cjн, cjв]). 

Отсюда следует, что условиями отнесения объекта x по j-му показателю к одному из 
классов hH являются: 

1) наличие не менее двух классов H = m > 1; 

2) задание интервала значений н в,j j
k kc c 

   j-го показателя для каждого класса, 1,k m ; 

3) применение отношения соответствия, реализуемого предикатом принадлежности 
значения к k-му отрезку шкалы:  
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  н в( ), ,j j
k k

jy x c c    , 1, .k m  (2) 

Частный случай отнесения объекта x к одному из двух взаимоисключающих классов 
(„норма/ не норма“) представляет собой задачу отбора. 

Если классы hkH, 1, ,k m  характеризуются n показателями, то принадлежность к k-му 
классу представляется конъюнкцией двухместных предикатов по j: 

  н в
1

( ), ,j j

n
k k

j
j

y x c c


    , 1, .k m  (3) 

Значение „истина“ логической функции (3) означает принадлежность объекта x к k-му 
классу по всем показателям. Значение „ложь“ означает либо отсутствие принадлежности, 
либо частичную принадлежность объекта x к k-му классу, если хотя бы один из предикатов 
принадлежности к k-му классу в формуле (3) является истинным. При r истинных предикатах, 
0 < r < n, оценкой частичной принадлежности к k-му классу является относительная величина 
rk / n. В этом случае выбирается тот класс h*, частичная принадлежность к которому прини-
мает максимальное значение: 

 * , arg max k
t

k

r
h h t

n
  . (4) 

При классифицировании нескольких объектов величина rk/n может быть использована 

для их упорядочения по частичной принадлежности к k-му классу, 1,k m . 
Классификация с нечеткими границами классов. Нечеткая классификация следует из 

нарушения условия (1). Она характеризуется исходной частичной принадлежностью объекта 
более чем к одному классу. Этот случай моделируется бесконечнозначной логикой Л. Заде.  

С применением функции принадлежности jk(x), 1,j n , 1,k m , с областью значений [0, 1] 
появляется возможность установления отношения частичного порядка на множестве классов 
H по значениям функции jk(x) в интервале 0 < jk <1. Выбирается тот класс hj

*, для которого 
эта функция по j-му показателю принимает максимальное значение: 

 * , arg max μ ( )j t jk
k

h h t x  . (5) 

В выражении (5) функция jk(x) играет роль целевой функции, применяемой в задачах 
оптимизации: jk(x)max. Иными словами, задача классификации решается методом опти-
мизации. Для классифицирования объекта x по n показателям вычисляется средневзвешенная 
аддитивная свертка частных принадлежностей к каждому классу, где wj — значимость j-го 
показателя: 

 
1

μ ( ) μ ( ), 1,
n

k j jk
j

x w x k m


  . (6) 

По n показателям выбирается класс h* с максимальным значением k: 

 * , arg max μ ( )t k
k

h h t x  . (7) 

При классифицировании объектов из множества X функция k(x) может использоваться 
для установления отношения частичного порядка на этом множестве по степени принадлеж-
ности к каждому классу [5—7]. Если классы имеют одинаковый порядок на шкале каждого 
показателя, то существует возможность сквозного упорядочения объектов из множества X на 
основе значений функции принадлежности к классам [8]. 

Для случая двух нечетких классов („норма/не норма“) может решаться задача монито-
ринга и ранней диагностики объекта по степени отклонения от нормы как каждого парамет-
ра, так и их совокупности [9]. 
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Упорядочение объектов. Установление отношения порядка на множестве объектов X 
выполняется при следующих условиях: 

1) наличие не менее двух объектов X= N > 1; 
2) точечное задание целевого значения cj на шкале каждого j-го показателя; 
3) применение отношения превосходства, реализуемого предикатом: 

  ( ),j jy x c . (8) 

Отношение строгого превосходства реализуется арифметическими предикатами „боль-
ше“ (>) или „меньше“ (<). Им соответствуют целевые значения j-го показателя, совпадающие 
с одной из границ шкалы [yj,min, yj,max]: cj=yj,min или cj=yj,max. В [10] такое целевое значение на-
звано идеальной целью, поскольку оно определяет размах выборки объектов либо теоретиче-
скую границу показателя. Если все компоненты вектора целей c = (с1,…,сj,…,сn) являются 
идеальными целями, осуществляется упорядочение объектов относительно идеальной цели. 
Степень ее достижения определяется средневзвешенной оценкой объекта по всем показате-
лям. Этот подход к упорядочению объектов реализуется методом многоцелевой оптимизации 
(Multiobjective Optimization) [11]. В случае когда объекты несравнимы по ресурсам, для каж-

дого из них формируется свой вектор целей ci = (сi1,…,сij,…,сin), 1,i N , и они упорядочива-
ются по процентам достижения своих индивидуальных целей [12]. 

В более общем случае сочетаются отношения строгого и нестрогого превосходства. Вто-
рое из них реализуется арифметическими предикатами „не менее“ () или „не более“ (). Если 
они используются в роли ограничений, не удовлетворяющие им объекты исключаются из про-
цесса оценивания, а остальные упорядочиваются относительно идеальной цели. Эта задача ре-
шается методом условной оптимизации (Multiobjective Optimization with Constraints) [13]. В ча-
стном случае при одной целевой функции имеет место классическая задача оптимизации. 

Упорядочение объектов согласно мягким ограничениям. Это название такое упоря-
дочение получило в силу того, что объект, не удовлетворяющий ограничению, не 
исключается, а подвергается упорядочению наравне с другими [14]. В дальнейшем этот под-
ход был назван упорядочением по реальным целям. Реальной целью называется целевое зна-
чение cj, не совпадающее с границей шкалы показателя: yj,min < cj < yj,max. Такое название 
обосновывается согласованием целевого значения показателя с ресурсами, имеющимися для 
его достижения. Ценность этого показателя моделируется кусочно-линейной монотонной 
нормирующей функцией, обобщением которой является нелинейная функция ценности [15]. 

Принципиальной особенностью реальной цели является разбиение шкалы показателя на 
два участка — не удовлетворяющего и удовлетворяющего нестрогому ограничению. При ис-
пользовании функции ценности с областью значений [0, 1] значение показателя на первом 
участке может рассматриваться как невыполнение цели, а на втором — как перевыполнение. 
При использовании функции полезности с областью значений [–1, 1] на ее отрицательной 
полуоси [–1, 0) моделируется ущерб, обусловленный невыполнением цели, а на положитель-
ной полуоси (0, 1] — доход от ее перевыполнения. В модели лотереи точка cj на шкале пока-
зателя означает отказ от участия в ней с функцией полезности u(cj)=0 [16]. 

Таким образом, реальная цель является связующим звеном между методами многоце-
левой (многокритериальной) оптимизации и методами теории многомерной ценности (Multi-
Attribute Value Theory) и полезности (Multi-Attribute Utility Theory). Она позволяет также упо-
рядочивать объекты по штрафам (по степени невыполнения цели) и поощрениям (по степени 
перевыполнения цели). С учетом изложенного введение понятия реальной цели расширяет 
разнообразие задач упорядочения объектов. 

Заключение. Общность свойств, оцениваемых в задачах классификации и упорядо-
чения объектов, является обоснованием инвариантности модели объекта по отношению к 
реализуемым методам классификации и упорядочения. Между собой модели классификации 
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и упорядочения различаются видом используемого отношения (соответствие/превосходство) 
и способом задания значений на шкале показателя (интервальное и точечное). Введение по-
нятия реальной цели, делящей шкалу показателя на две части, связывает эти способы через 
полуинтервалы значений. Реальная цель также связывает через оценочные функции методы 
многокритериальной оптимизации с методами теории многомерной ценности и полезности. 
При этом имеет место определенная аналогия между частичной принадлежностью к классу в 
методах классификации и степенью достижимости цели в методах многомерной оптимиза-
ции. Установленные связи между методами классификации и упорядочения объектов как 
внутри групп методов, так и между группами позволяют объединять различные методы в 
рамках общей СППР для решения разнообразных практических задач.  
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ПЛАНИРОВАНИЕ РЕКОНФИГУРАЦИИ  
МНОГОРЕЖИМНЫХ СЛОЖНЫХ ОБЪЕКТОВ  
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Аннотация. Представлен подход к планированию реконфигурации сложных многорежимных объектов в 
условиях заданной или неизвестной циклограммы режимов функционирования. Предложенный подход основан на 
концепции комплексного (системного) моделирования, концепции параметрического генома структуры с учетом 
функциональных и технологических особенностей исследуемого объекта. Наряду с классической „слепой“ техноло-
гией реконфигурации рассмотрена технология структурно-функциональной реконфигурации, реализующая смену 
структурных состояний исследуемых объектов как при возникновении нештатных ситуаций, так и в процессе пла-
нового функционирования в целях повышения надежности и увеличения сроков функционирования объектов за 
счет равномерной нагрузки элементов. Проведен сравнительный анализ результатов планирования реконфигурации 
сложных многорежимных объектов на основе указанных технологий, продемонстрировавший преимущество тех-
нологии структурно-функциональной реконфигурации.  

Ключевые слова: многорежимный сложный объект, циклограмма режимов функционирования, „слепая“ 
и структурно-функциональная реконфигурация, параметрический геном, комплексное моделирование 
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PLANNING THE RECONFIGURATION OF MULTI-MODE COMPLEX OBJECTS  

A. N. Pavlov1,2, A. B. Umarov1*, D. A. Pavlov1, A. V. Gordeev1 
1A. F. Mozhaisky Military Space Academy, St. Petersburg, Russia 

*antropicier737@gmail.com  
2St. Petersburg Federal Research Center of the RAS наук,  

St. Petersburg, Russia 

Abstract. An approach to planning the reconfiguration of complex multi-mode objects under conditions of a given 
or unknown cyclogram of operating modes is considered. The proposed approach is based on the concept of complex 
(system) modeling, concept of parametric genome structure, taking into account the functional and technological fea-
tures of the object under study. Along with the classical "blind" reconfiguration technology, the technology of structural 
and functional reconfiguration is considered, which implements the change of the structural states of the studied objects 
both in the event of emergency situations and in the process of planned functioning in order to improve the reliability and 
increase the duration of the functioning of objects due to the uniform load of elements. A comparative analysis of the 
results of planning the reconfiguration of complex multimode objects based on these technologies is carried out, advan-
tages of the technology of structural and functional reconfiguration are demonstrated.  

Keywords: multi-mode complex object, cyclogram of functioning modes, "blind" and structural-functional reconfi-
guration, parametric genome, complex modeling 
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Введение. Сложность современных объектов приводит к необходимости учета различ-
ных факторов их взаимодействия с окружающей средой, что связано с увеличением числа 
входящих в их состав элементов и подсистем, а также, соответственно, co стремительным 
ростом числа внутренних связей и проявляется в таких аспектах, как структурная сложность, 
сложность функционирования, сложность выбора поведения, сложность моделирования и 
сложность развития [1—6]. Однако указанные аспекты сложности связаны не только с неоп-
ределенными воздействиями внешней среды, имеющими целенаправленный и/или нецелена-
правленный характер, но и с множеством различных режимов функционирования системы, 
при которых взаимодействие структурных частей изменяется, что приводит к возникновению 
структурной динамики сложного объекта (СлО).  

При этом следует отметить, что системы с фиксированной структурой, настраиваемые 
обычно на установившийся (какой-то заданный) режим, не обеспечивают наилучшего качест-
ва управления в других режимах.  

Для успешной реализации того или иного режима функционирования СлО требуется, 
чтобы данные системы были управляемы, т.е. способны изменять (перестраивать) свою 
структуру (структуры), состояния, параметры, способы функционирования в различных усло-
виях обстановки. Следует отметить, что для обеспечения надежности и живучести многоре-
жимных СлО [4—7] широкое распространение получил такой вариант управления их струк-
турами, как конфигурирование и реконфигурация. 

Далее под управлением (планированием) конфигурацией СлО понимается плановое изме-
нение рабочей структуры (конфигурации) объекта для эффективного достижения поставленных 
целей, определенных заранее (или ситуационно) на конкретном этапе реализации режимов 
функционирования. В свою очередь, под управлением (планированием) реконфигурацией СлО 
понимается процесс ситуационного изменения рабочей конфигурации объекта в целях сохра-
нения, восстановления (повышения) до требуемого уровня значений показателей надежности и 
живучести при реализации режимов функционирования СлО либо обеспечения минимального 
снижения уровня значений указанных показателей при деградации функций и/или выходе из 
строя функциональных элементов (ФЭ) и подсистем СлО [7,8]. 

В связи с этим многорежимность и неопределенность условий функционирования обу-
словливают необходимость решения проблемы анализа и синтеза конфигурации и реконфигу-
рации облика многорежимных СлО, основанных на интеллектуальных подходах. При этом на 
этапе планирования конфигурации и реконфигурации СлО должны быть синтезированы такие 
взаимосвязанные множества функций (режимов функционирования) и структур, а также, воз-
можно, внесен такой уровень избыточности в указанные множества, при которых на этапе при-
менения СлО по целевому назначению имелась бы возможность гибко реагировать на все рас-
четные и нерасчетные нештатные ситуации, вызывающие структурные изменения объекта. 

С формальной точки зрения решение указанной проблемы возможно в рамках такого 
важнейшего класса современных научно-технических задач, как задачи многокритериального 
структурно-функционального синтеза СлО на различных этапах их жизненного цикла [5, 6, 9]. 
К настоящему времени рассматриваемый класс задач структурно-функционального синтеза и 
управления развитием многорежимных СлО исследован недостаточно глубоко. Поэтому за-
дача разработки и исследования синтеза конфигурации и реконфигурации облика многоре-
жимных СлО различного назначения, анализ возможностей аппаратных и программных 
средств их реализации являются актуальными.  

Вербальная постановка задачи планирования конфигурации и реконфигурации 
многорежимного сложного объекта. Прежде всего, отметим, что для каждой выполняемой 
функции или определенного набора функций (достижение целей) многорежимного СлО мо-
жет быть определена своя конкретная текущая (рабочая) конфигурация его ФЭ и режимов 
функционирования. Под рабочей конфигурацией понимается совокупность включенных  
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в состав объекта и используемых при его функционировании элементов. Тогда в зависимости 
от объема выполняемых функций и числа работающих ФЭ и подсистем многорежимного 
СлО множество его структурных состояний может быть разделено на работоспособные, час-
тично работоспособные и неработоспособные [5, 6].  

При планировании конфигурации (реконфигурации) многорежимного СлО требуется 
сформировать последовательности целевых и обеспечивающих операций, выполняемых в це-
лях изменения рабочей конфигурации составляющих его ФЭ для эффективной реализации 
необходимых режимов функционирования. При этом задача планирования конфигурации и 
реконфигурации многорежимного СлО усложняется неизвестной циклограммой задействова-
ния режимов его функционирования. 

На основании вышеприведенного описания процессов функционирования многорежим-
ного СлО суть задачи планирования конфигурации и реконфигурации СлО сводится к сле-
дующему: 

— известно: номенклатура элементов, входящих в состав многорежимного объекта, 
режимы его функционирования, задачи, выполняемые СлО, и имеющиеся ресурсные ограни-
чения; 

— требуется найти: последовательность рабочих конфигураций ФЭ для обеспечения 
функционирования СлО с наилучшим качеством с учетом заданных критериев в условиях за-
данной или неизвестной циклограммы режимов функционирования. 

В рамках классической технологии реконфигурации СлО, которую зачастую называют 
„слепой“ реконфигурацией [5, 6, 8], при отказах и нарушениях корректности функциониро-
вания многорежимного СлО в целях сохранения его наиболее приоритетных функций или 
допустимых условий работоспособности „жертвуют“ другими функциями или частью рабо-
тоспособных элементов. Однако необходимо отметить, что в ходе „слепой“ реконфигурации 
не проводится оценивание и анализ целевых возможностей СлО для обоснованного перерас-
пределения функций между его работоспособными элементами. 

Таким образом, применительно к многорежимным СлО реконфигурацию необходимо 
рассматривать как в качестве способа парирования отказов ФЭ, так и в качестве технологии 
управления, направленной на повышение надежности и живучести функционирования объек-
та. Данную технологию, в отличие от „слепой“ реконфигурации, называют структурно-
функциональной реконфигурацией [6, 8, 9]. 

Важной особенностью структурно-функциональной реконфигурации многорежимного 
СлО для улучшения общего целевого эффекта на максимально возможном интервале времени 
его активного функционирования является направленность на равномерную загрузку ФЭ и 
подсистем при смене конфигураций СлО, что гарантирует его высокую надежность, живу-
честь и устойчивость. 

Поэтому при планировании структурно-функциональной реконфигурации многорежим-
ного СлО в условиях заданной или неизвестной циклограммы режимов функционирования тре-
буется решить задачу выбора рабочей конфигурации ФЭ СлО с учетом указанной особенности. 

Теоретико-множественная постановка задачи планирования конфигурации и ре-
конфигурации многорежимного сложного объекта. Для конструктивного решения задачи 
поиска допустимых вариантов конфигураций многорежимного СлО, а также рациональных 
сценариев реконфигурации СлО, с использованием методологии и технологий системного 
(комплексного) моделирования [6, 8—10], предлагается следующее описание структуры вы-
бора в условиях неопределенности и многокритериальности: 

       ( ), ( ) ( { }, , ){ , } , ( ), , ,k
h g h H k

V g F PМ
            u u , (1) 

где  { , } VM    — комплекс моделей конфигурирования и реконфигурации СлО в условиях 

неопределенности: 
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( ,1)M   — модель структурно-функционального (технологического) взаимодействия 
ФЭ СлО в условиях заданной или неизвестной циклограммы режимов функционирования на 
основе логико-вероятностного подхода; 

( , 2)M   — модель оценивания структурно-функциональной (технологической) надеж-
ности СлО в условиях заданной или неизвестной циклограммы задействования режимов 
функционирования на основе концепции параметрического генома структуры; 

( ,3)M   — модель оценивания живучести СлО в условиях заданной или неизвестной 
циклограммы задействования режимов функционирования и деструктивных воздействий на 
основе концепции параметрического генома структуры; 

( , 4)M   — модель структурно-параметрического конфигурирования СлО в условиях 
заданной или неизвестной циклограммы его функционирования с учетом равномерной за-
грузки ФЭ и ограниченных ресурсов; 

( ,5)M   — модель планирования реконфигурации СлО в условиях заданной или неиз-
вестной циклограммы его функционирования с учетом ограниченных ресурсов. 

В выражении (1) приняты также следующие обозначения: ( )g   — множество допусти-

мых вариантов проведения конфигурирования и реконфигурации СлО, удовлетворяющих огра-

ничениям на имеющиеся ресурсы, с учетом равномерной загрузки ФЭ;  ( ), ( )h g h H
F


 u u  — 

частные показатели качества функционирования многорежимного СлО;  k

k
  — множество 

согласующих правил, позволяющих задавать результирующие отношения предпочтения задачи 
конфигурирования и реконфигурации СлО; ( { }, , )P     — пространство неопределенности. 

Для формализации задачи поиска конфигураций и последовательностей (сценариев) рекон-
фигураций СлО в процессе его функционирования с учетом многорежимности введем в рассмот-
рение системный динамический альтернативный мультиграф (ДАМГ) следующего вида: 

 ,Γt t tG X   , (2) 

где  1, 2, 3  — индекс, характеризующий тип структуры управления СлО; 

1 1 1,t t tG X   — граф, описывающий технологическую структуру управления СлО и 

учитывающий альтернативные варианты его функционирования, здесь 1
tX  — множество 

вершин, отображающих режимы функционирования СлО, 1
t  — множество дуг, определяю-

щих последовательность выполнения и взаимосвязь режимов функционирования СлО для 
реализации его собственных функций; 

2 2 2,t t tG X   — граф, описывающий техническую структуру подсистем и СлО в целом 

и учитывающий альтернативные варианты рабочей конфигурации ФЭ для заданных режимов 

функционирования СлО, здесь 2
tX  — множество вершин, соответствующих ФЭ СлО, 2

t  — 

множество дуг, отображающих варианты взаимодействия ФЭ для реализации заданных ре-
жимов функционирования СлО; 

3 3 3,t t tG X   — граф, описывающий функциональную структуру режимов функциониро-

вания СлО и учитывающий альтернативные варианты реализации функций ФЭ при работе в 

заданном режиме функционирования, здесь 3
tX  — множество вершин, отображающих функции 

ФЭ, 3
t  — множество дуг, отображающих взаимосвязь и последовательность выполнения 

функций ФЭ для реализации заданных режимов функционирования СлО; 
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t  — множество моментов времени, на котором можно выделить интервал проведе-

ния реконфигурации  0, fT t t   . 

Задано множество допустимых (исходя из содержательной постановки задачи управления 
структурной динамикой СлО) отображений указанных выше ДАМГ друг на друга: 

 ', ' :t t tL G G    . (3) 

С учетом вышеизложенного структурное состояние СлО в момент времени t можно опре-
делить как подмножество декартова произведения множеств элементов, на которых строятся 

технологическая, техническая и функциональная структуры: 1 2 3
t t tS X X X    , Δ1, , K   , 

где ΔK  — количество интервалов постоянства структуры. 

Модели ( ,1), ( , 2), ( ,3), ( , 4)M M M M     необходимы для описания многоструктур-

ного макросостояния СлО, включающего техническую, функциональную и технологическую 
структуры, для вычисления значений интегральных показателей структурно-функциональной 
надежности и живучести СлО, а также поиска допустимых вариантов конфигураций в усло-
виях заданной или неизвестной циклограммы режимов функционирования и деструктивных 
воздействий с учетом равномерной загрузки ФЭ и ограниченных ресурсов. 

В основе описанных выше моделей лежит предложенная авторами концепция парамет-
рического генома структуры многорежимных СлО [10].  

Параметрическим геномом структуры является параметрический вектор коэффициентов 
однородного полинома структурной надежности [11], который содержит в концентрированном 
виде структурно-топологические свойства исследуемого многорежимного СлО и позволяет вы-
числить потенциальные значения показателей надежности и живучести функционирования 
объекта в условиях как известной, так и неизвестной технологии задействования режимов. 

Формальное описание и результаты применения моделей ( ,1), ( , 2), ( ,3),M M M    

( , 4)M   приведены в работах [10, 12—16]. 
Рассмотрим модель ( ,5)M   планирования реконфигурации СлО в условиях заданной 

или неизвестной циклограммы режимов функционирования с учетом ограниченных ресурсов. 
Введем множество допустимых отображений многоструктурных состояний СлО друг на 

друга: 

 ', 'Π :t S S     . (4) 

При этом предполагается, что каждое состояние СлО в момент времени t задается в резуль-
тате операции композиции соответствующих ДАМГ, описывающих каждый тип структуры. 

Введем следующее допущение. Структурное макросостояние СлО характеризуется вре-
менными интервалами постоянства, при этом его изменение может происходить автоматиче-
ски при парировании нештатной ситуации; принудительно, по инициативе оператора, осуще-
ствляющего управление объектом. 

Каждому подынтервалу  1,t t   соответствует структурное состояние СлО 

 Δ1, , KS S S S    . Возникновение ситуаций, связанных с динамикой структур СлО, вызва-

но появлением нештатной ситуации из-за сбоев (или отказов) ФЭ, а также выполнением по-
ставленной задачи. Такие ситуации сопровождаются переходом из текущего структурного 
состояния  S  в новое структурное состояние 1S . 

Тогда структурную динамику СлО с учетом проведения конфигурирования и реконфи-
гурации объекта можно интерпретировать как последовательность (композицию) отображе-
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ний вида (4) во времени: 1 2

1 1 2, , '', '
Υ Π Π Π ff tt t t

         , при которой обеспечиваются тре-

буемые значения показателей надежности и живучести функционирования СлО. 
Таким образом, формально процесс планирования структурно-функциональной рекон-

фигурации многорежимного СлО может быть представлен как поиск наиболее предпочти-

тельной последовательности *Υ ft
 проведения конфигурирования и реконфигурации СлО: 

  
g

р 0, ,
Υ Δ

 , Γ , ,  Π ,  ,  extr
t f

t t t t
fX L t t t      


   ; 

   1 2

1 1 2

з
g , ' , ', , ,

Δ Υ | Υ Π Π Π ; , Γ , ,Π ; 1,Ψff f tt t t t t t t t
k kW X L W k                  , (5) 

где рФ  — показатель или набор показателей, характеризующих надежность и живучесть 

функционирования СлО, з
kW  — заданные значения имеющегося ресурса. 

Результаты планирования конфигурации и реконфигурации многорежимного 
сложного объекта. В качестве многорежимного СлО рассмотрим систему управления дви-
жением и навигации (СУДН) малого космического аппарата (МКА) дистанционного зонди-
рования Земли (ДЗЗ) [17—19]. Режимами функционирования данной системы могут быть 
следующие режимы ориентации МКА: R1 — целевой режим ориентации МКА, R2 — режим 
солнечной ориентации, R3 — режим сброса кинетического момента, R4 — режим выдачи 
корректирующего импульса. 

Схема функциональной целостности чувствительных элементов и режимов ориентации 
представлена на рис. 1 [11], где основные функциональные вершины схемы отображают сле-
дующие состояния: 1—4 — работоспособность одноосных измерителей угловой скорости: 
ОИУС1—ОИУС4; 5, 6 — работоспособность оптических солнечных датчиков: ОСД1, ОСД2;  
7, 8 — работоспособность приборов ориентации на Землю: ПОЗ1, ПОЗ2; 9, 10 — работоспо-
собность звездных датчиков: ЗД1, ЗД2; 11—14 — потребность в режимах R1—R4 соответст-
венно; вершины 15—33 являются фиктивными и отображают реальные логические взаимо-
связи элементов СУДН МКА. 

 

Рис. 1 
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Исходные данные для планирования:  
— вероятность безотказной работы (ВБР) для каждого ФЭ СУДН МКА на начальный 

момент времени представлена в табл. 1; 
— изменения значений ВБР элементов СУДН МКА после первого и последующих ин-

тервалов времени, характеризующихся постоянством структуры, представлены в табл. 2, при 
этом предполагается, что снижение ВБР по каждому из элементов одинаковое; 

— для имитации сбоев ФЭ (бортовой аппаратуры), возникающих в системе, в зависимо-
сти от наработки на отказ предлагается воспользоваться следующим выражением:  

     з0, 

1, в противном сл ч ,

,

у ае
i i

i
p t p

t
   


 з 0,15, 1, ,10ip i   ; 

— энергопотребление ФЭ СУДН МКА на каждом интервале, см. табл. 1; 
— энергоресурс на каждом интервале равен 115 Вт. 

     Таблица 1 
ФЭ1—10 ВБР Энергопотребление, Вт 
ОИУС1 0,955 11,0 
ОИУС2 0,955 11,0 
ОИУС3 0,973 15,0 
ОИУС4 0,973 15,0 

ОСД1 0,973 15,0 
ОСД2 0,973 15,0 
ПОЗ1 0,957 4,5 
ПОЗ2 0,957 4,5 
ЗД1 0,95 16,5 
ЗД2 0,993 52,0 

        Таблица 2 
Интервал 1 2 3 4 5 6 7 8 9 10 

ВБР 0,18 0,33 0,55 0,70 0,82 0,86 0,91 0,94 0,96 0,98 

Результаты вычислительных экспериментов, проведенных с использованием техноло-
гии „слепой“ и структурно-функциональной реконфигурации в условиях неизвестной цикло-
граммы задействования режимов ориентации, отражены в табл. 3, 4. Представлены задейст-
вованные ФЭ СУДН МКА ДЗЗ при использовании указанных технологий, а на рис. 2 приве-
дены значения интегральных оценок надежности функционирования СУДН МКА в условиях 
неизвестной циклограммы задействования режимов ориентации. 

              Таблица 3 

ФЭ1—10 
Интервал Остаточная 

ВБР 1  2  3  4  5  6  7  8 9 10 11 
ОИУС1            0,135 
ОИУС2            0,135 
ОИУС3            0,113 
ОИУС4            0,113 
ОСД1            0,113 
ОСД2            0,113 
ПОЗ1            0,137 
ПОЗ2            0,957 
ЗД1            0,130 
ЗД2            0,993 

Интегральная 
надежность 

0,8389 0,3478 0,1781 0,0667 0,0166 0,0990 0,0657 0,0432 0,0187 0,0078 0,0024  
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              Таблица 4 

ФЭ1—10 
Интервал Остаточная 

ВБР 1 2 3 4 5 6 7 8 
ОИУС1         0,135 
ОИУС2         0,135 
ОИУС3         0,113 
ОИУС4         0,113 
ОСД1         0,423 
ОСД2         0,113 
ПОЗ1         0,137 
ПОЗ2         0,627 
ЗД1         0,130 
ЗД2         0,663 

Интегральная 
надежность 

0,8389 0,4958 0,4552 0,2829 0,2066 0,1229 0,0231 0,0112 
 

 

 
Рис. 2 

Проанализируем результаты реконфигурации СУДН МКА ДЗЗ. Как видно из графика 
на рис. 2, интегральный показатель надежности функционирования системы (С) в случае ис-
пользования технологии „слепой“ реконфигурации (кривая 1) принимает меньшие значения, 
чем при структурно-функциональной реконфигурации (кривая 2), на каждом из рассматри-
ваемых интервалов (N) функционирования системы до 6-го интервала включительно.  

Важно отметить, что применение „слепой“ реконфигурации обеспечивает, как видно, 
более продолжительный срок частичной работоспособности системы (возможно выполнение 
режима R2) — до 11-го интервала. Тем не менее „выигрышным“ данный вариант реконфигу-
рации назвать нельзя, так как начиная с 6-го интервала не будет реализован основной режим 
целевой ориентации. 

Оценка средней интегральной надежности выполнения всех режимов ориентации 
СУДН на 6 интервалах времени дает следующие результаты: 0,4004 — в случае применения 
структурно-функциональной реконфигурации и 0,2414 — при „слепой“ реконфигурации. То-
гда относительный выигрыш при использовании технологии структурно-функциональной 
реконфигурации достигает 60 %. 

Заключение. В процессе функционирования сложных многорежимных объектов для 
сохранения требуемого (а иногда и повышения текущего) уровня значений показателей  
надежности и живучести необходимо осуществлять конфигурирование и реконфигурацию 
объекта с учетом многорежимности, неопределенных деструктивных воздействий, равномер-
ности задействования ФЭ и ограниченных ресурсов.  

В работе предложен подход к планированию реконфигурации многорежимных СлО, 
основанный на анализе структурно-функциональных свойств объекта в условиях заданной 
или неизвестной циклограммы режимов его функционирования, а также показаны преимуще-
ства этой технологии перед классической „слепой“ реконфигурацией. 

С 
0,8 

0,7 

0,6 

0,5 

0,4 

0,3 

0,2 

0,1 

0          1        2       3        4        5        6        7         8        9        10       11 N 

2 

1 



810 А. Н. Павлов, А. Б. Умаров, Д. А. Павлов, А. В. Гордеев 

ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2022. Т. 65, № 11                                                    JOURNAL OF INSTRUMENT ENGINEERING. 2022. Vol. 65, N 11 

СПИСОК ЛИТЕРАТУРЫ 

1. Nayak A., Reyes Levalle R., Lee S., Nof S. Y. Resource sharing in cyber-physical systems: modelling framework and 
case studies // Intern. Journal of Production Research. 2016. Vol. 54, N 23. P. 6969—6983. 

2. Theorin A. An event-driven manufacturing information system architecture for Industry 4.0 // Intern. Journal of 
Production Research. 2016. P. 1297—1311. 

3. Mehdi Jafari. Optimal redundant sensor configuration for accuracy increasing in space inertial navigation system // 
Aerospace Science and Technology. 2015. Vol. 47. P. 467—472. 

4. Черкесов Г. Н., Недосекин А. О., Виноградов В. В. Анализ функциональной живучести структурно-сложных 
технических систем // Надежность. 2018. № 2(18). С. 17—24. 

5. Охтилев М. Ю., Соколов Б. В. Юсупов Р. М., Стыскин М. М., Джао В. Ю-Д. Концепция и технологии 
проактивного управления жизненным циклом изделий // Изв. вузов. Приборостроение. 2020. Т. 63, № 2.  
С. 187—190. 

6. Охтилев М. Ю., Соколов Б. В., Юсупов Р. М. Интеллектуальные технологии мониторинга и управления 
структурной динамикой сложных технических объектов. М.: Наука, 2006. 410 с. 

7. Battaïa O., Dolgui A., Guschinsky N. Decision support for design of reconfigurable rotary machining systems for 
family part production // Intern. Journal of Production Research. 2017. Vol. 55, N 5. P. 1368—1385. 

8. Павлов А. Н. Комплексное моделирование структурно-функциональной реконфигурации сложных объектов // 
Тр. СПИИРАН. 2013. № 5(28). С.143—168. 

9. Pavlov A. N., Vorotyagin V. N., Pavlov D. A., Zakharov V. V. Methodology of Structural-Functional Synthesis for 
the Small Spacecraft Onboard System Appearance // Stability and Control Processes, SCP 2020; Lecture Notes in 
Control and Information Sciences – Proc. of the 4th Intern. Conf. Dedicated to the Memory of Professor Vladimir 
Zubov. Cham: Springer, 2022. P. 687—694. 

10. Павлов А. Н., Павлов Д. А., Алешин Е. Н., Воротягин В. Н., Умаров А. Б. Моделирование и анализ 
структурно-функциональной надежности сложных многорежимных объектов // Тр. ВКА им. 
А. Ф. Можайского. 2021. № 677. С. 186—194. 

11. Поленин В. И., Рябинин И. А., Свирин С. К., Гладкова И. А. Применение общего логико–вероятностного 
метода для анализа технических, военных организационно–функциональных систем и вооруженного 
противоборства: Монография / Под ред. А. С. Можаева. СПб: Рег. отд. РАЕН, 2011. 416 с. 

12. Павлов А. Н., Воротягин В. Н., Кулаков А. Ю., Умаров А. Б. Исследование структурно-функциональной 
надежности малых космических аппаратов при решении задач ориентации // Информатизация и связь. 2020. 
№ 4. С. 156—164. 

13. Павлов А. Н., Павлов Д. А., Умаров А. Б. Метод оценивания показателей живучести бортовых систем малых 
космических аппаратов в условиях изменяющихся режимов функционирования и деструктивных 
воздействий // Тр. МАИ. 2021. № 120. С. 1—29. 

14. Structural and functional analysis of supply chain reliability in the presence of demand fluctuations / A. N. Pavlov,  
D. A. Pavlov, V. N. Vorotyagin, A. B. Umarov // Proc. Models and Methods for Researching Information Systems in 
Transport 2020 (MMRIST 2020), St. Petersburg, Russian Federation, Dec. 11—12, 2020. CEUR-WS 2021. 
Vol. 2803. P. 61—66. 

15. Pavlov A. N., Umarov A. B., Aleshin Ye. N. Study of the structural significance of supply chain elements with 
variable order rate // Intelligent Transport Systems. Transport Security – 2021. CEUR-WS 2021. Vol. 2924. P. 1—8. 

16. Павлов А. Н., Павлов Д. А., Умаров А. Б., Гордеев А. В. Метод структурно-параметрического синтеза 
конфигураций многорежимного объекта // Информатика и автоматизация. 2022. № 4(21). С. 812—845. 

17. Methodology for supporting and making decisions on equipping the onboard equipment of a small spacecraft’s 
motion control system / A. N. Pavlov, D. A. Pavlov, V. N. Vorotyagin, A. Yu. Kulakov // Intern. Journal Risk 
Assessment and Management. 2021. Vol. 24, N 2/2/4. P. 126—139. 

18. Кирилин А. Н., Ахметов Р. Н., Шахматов Е. В., Ткаченко С. И., Бакланов А. И., Салмин В. В., Семкин Н. Д., 
Ткаченко И. С., Горячкин О. В. Опытно-технологический малый космический аппарат „АИСТ-2Д“. Самара: 
Изд-во СамНЦ РАН, 2017. 324 с. 



 Планирование реконфигурации многорежимных сложных объектов 811 

JOURNAL OF INSTRUMENT ENGINEERING. 2022. Vol. 65, N 11                                                    ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2022. Т. 65, № 11 

19. Шипов М. Г. Гашение угловых скоростей КА „Аист-2Д“ с использованием системы сброса кинетического 
момента // Вестн. Самар. ун-та. Авиационная и ракетно-космическая техника. 2019. № 2(18). С. 121—127. 

Сведения об авторах 
Александр Николаевич Павлов — д-р техн. наук, профессор; ВКА им. А. Ф. Можайского, кафедра ав-

томатизированных систем управления космических комплексов; 
СПбФИЦ РАН, СПИИРАН, лаборатория информационных техноло-
гий в системном анализе и моделировании; ведущий научный со-
трудник; E-mail: pavlov62@list.ru 

Александр Бахтиёрович Умаров — адъюнкт; ВКА им. А. Ф. Можайского, кафедра автоматизированных 
систем управления космических комплексов;  
E-mail: antropicier737@gmail.com 

Дмитрий Александрович Павлов — канд. техн. наук; ВКА им. А. Ф. Можайского, кафедра технологий и 
средств комплексной обработки и передачи информации в АСУ; 
преподаватель; E-mail: dpavlov239@mail.ru 

Андрей Владимирович Гордеев — адъюнкт; ВКА им. А. Ф. Можайского, кафедра автоматизированных 
систем управления космических комплексов;  
E-mail: grd611@bk.ru 

 
Поступила в редакцию 18.07.2022; одобрена после рецензирования 23.07.2022; принята к публикации 30.09.2022. 

 

REFERENCES 

1. Nayak A., Reyes Levalle R., Lee S., Nof S.Y. International Journal of Production Research, 2016, no. 23(54), 
pp. 6969–6983. 

2. Theorin A. International Journal of Production Research, 2016, рp. 1297–1311. 
3. Mehdi J. Aerospace Science and Technology, 2015, vol. 47, pp. 467–472. 
4. Cherkesov G.N., Nedosekin A.O., Vinogradov V.V. Reliability-2018, 2018, no. 2(18), pp. 17–24. (in Russ.) 
5. Okhtilev M. Yu., Sokolov B. V., Yusupov R. M., Styskin M. M., Gao Un.-D. Journal of Instrument Engineering, 2020, 

no. 2(63), pp. 187–190. (in Russ.) 
6. Okhtilev M.Yu., Sokolov B.V., Yusupov R.M. Intellektual'nyye tekhnologii monitoringa sostoyaniya i upravleniya struk-

turnoy dinamikoy slozhnykh tekhnicheskikh ob"yektov (Intelligent Technologies for Monitoring the State and Manag-
ing the Structural Dynamics of Complex Technical Objects), Moscow, 2006, 410 р. (in Russ.) 

7. Battaïa O., Dolgui A., Guschinsky N. International Journal of Production Research, 2017, no. 5(55), pp. 1368–1385. 
8. Pavlov A.N. Trudy SPIIRAN (SPIIRAS Proceedings), 2013, no. 5(28), рр. 143–168. (in Russ.) 
9. Pavlov A.N., Vorotyagin V.N., Pavlov D.A., Zakharov V.V. Stability and Control Processes. SCP 2020. Lecture Notes 

in Control and Information Sciences, Proc. of the 4th Intern. Conf. Dedicated to the Memory of Professor Vladimir 
Zubov, Springer, Cham, 2022, pp. 687–694. 

10. Pavlov A.N., Pavlov D.A., Aleshin E.N., Vorotyagin V.N., Umarov A.B. Proceedings of the Mozhaisky Military Space 
Academy, 2021, no. 677, pp. 186–194 (in Russ.) 

11. Polenin V.I., Ryabinin I.A., Svirin S.K., Gladkova I.A. Primeneniye obshchego logiko-veroyatnostnogo metoda dlya 
analiza tekhnicheskikh, voyennykh organizatsionno-funktsional'nykh sistem i vooruzhennogo protivoborstva (Applica-
tion of the General Logical-Probabilistic Method for the Analysis of Technical, Military Organizational and Functional 
Systems and Armed Confrontation), St. Petersburg, 2011, 416 р. (in Russ.) 

12. Pavlov A.N, Kylakov A.Yu., Vorotyagin V.N., Umarov A.B. Informatization and communication, 2020, no. 5, pp. 132–
140. (in Russ.) 

13. Pavlov A., Pavlov D., Umarov A. Trudy MAI, 2021, no. 120, pp. 1–29. (in Russ.) 
14. Pavlov A.N., Pavlov D.A., Vorotyagin V.N., Umarov A.B. Proceedings of Models and Methods for Researching Infor-

mation Systems in Transport 2020 (MMRIST 2020), St. Petersburg, Dec. 11–12, 2020, CEUR-WS 2021, vol. 2803, 
рp. 61–66. 

15. Pavlov A.N., Umarov A.B., Aleshin Ye.N. Intelligent Transport Systems. Transport Security – 2021, CEUR-WS 2021, 
vol. 2924, рp. 1–8. 

16. Pavlov A., Pavlov D., Umarov A., Gordeev A. Informatics and Automation, 2022, no. 4(21), pp. 812–845. (in Russ.) 
17. Pavlov A.N., Pavlov D.A., Vorotyagin V.N., Kulakov A.Yu. International Journal Risk Assessment and Management, 

2021, vol. 24, pp. 126–139. 
18. Kirilin A.N., Akhmetov R.N., Shakhmatov E.V., Tkachenko S.I., Baklanov A.I., Salmin V.V., Semkin N.D., Tkachenko 

I.S., Goryachkin O.V. Opytno-tekhnologicheskiy malyy kosmicheskiy apparat "AIST-2D" (Experimental and technolo-
gical small spacecraft "AIST-2D"), Samara, 2017, 324 р. (in Russ.) 

19. Shipov M.G. Vestnik of Samara University. Aerospace and Mechanical Engineering, 2019, no. 2(18), pp. 121–127. (in Russ.) 

Data on authors 
Alexander N. Pavlov — Dr. Sci., Professor; A. F. Mozhaisky Military Space Academy, Department of Auto-

mated Control Systems for Space Complexes; St. Petersburg Federal Research 
Center of the RAS, St. Petersburg Institute for Informatics and Automation of the 
RAS, Laboratory of Information Technologies in System Analysis and Modeling; 
Leading Researcher; E-mail: pavlov62@list.ru 



812 А. Н. Павлов, А. Б. Умаров, Д. А. Павлов, А. В. Гордеев 

ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2022. Т. 65, № 11                                                    JOURNAL OF INSTRUMENT ENGINEERING. 2022. Vol. 65, N 11 

Alexander B. Umarov — Post-Graduate Student; A. F. Mozhaisky Military Space Academy, Department of 
Automated Control Systems for Space Complexes;  
E-mail: antropicier737@gmail.com 

Dmitry A. Pavlov — PhD; A. F. Mozhaisky Military Space Academy, Department of Technologies and 
Tools for Complex Processing and Transmission of Information in Automated Con-
trol System; Lecturer; E-mail: dpavlov239@mail.ru 

Andrey V. Gordeev — Post-Graduate Student; A. F. Mozhaisky Military Space Academy, Department of 
Automated Control Systems for Space Complexes; E-mail: grd611@bk.ru 

 
Received 18.07.2022; approved after reviewing 23.07.2022; accepted for publication 30.09.2022. 
 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 Нечетко-возможностный подход к управлению сложностью интегрированных ИУС 813 

JOURNAL OF INSTRUMENT ENGINEERING. 2022. Vol. 65, N 11                                                    ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2022. Т. 65, № 11 

УДК 65.011.56  
DOI: 10.17586/0021-3454-2022-65-11-813-817 

 

НЕЧЕТКО-ВОЗМОЖНОСТНЫЙ ПОДХОД  
К УПРАВЛЕНИЮ СЛОЖНОСТЬЮ  

ИНТЕГРИРОВАННЫХ ИНФОРМАЦИОННО-УПРАВЛЯЮЩИХ СИСТЕМ  

И. Т. КИМЯЕВ
1*, А. В. СПЕСИВЦЕВ

2
  

1Норникель Спутник, Москва, Россия  
*igor95a@mail.ru 

2Санкт-Петербургский федеральный исследовательский центр Российской академии наук,  
Санкт-Петербург, Россия 

Аннотация. Рассматривается пример создания подсистемы принятия управленческих решений в общей 
структуре поддержания вертикально-интегрированных объектов хозяйственной деятельности в работоспо-
собном состоянии как элемента комплексно и целенаправленно усложняемой архитектуры информационно-
управляющих систем. Представленный подход базируется на разрабатываемой авторами методологии управ-
ления сложностью, которая положена в основу методического подхода, обосновывающего порядок плано-
мерной и эволюционной замены на производственных объектах лиц, принимающих решения, на функцио-
нально эквивалентные информационно-управляющие программно-аппаратные комплексы. Одним из наиболее 
эффективных методов формирования прозрачного механизма принятия управленческих решений, способного 
стать основным „решающим ядром“ (базой знаний) для подобных комплексов, является „нечетко-
возможностный подход“ (НВП). Эффективность данного подхода заключается в возможности с использова-
нием экспертной информации восстановить сложную многосвязную функциональную зависимость между 
актуальными производственно-технологическими характеристиками исследуемого процесса и принимаемыми 
на их основе управленческими решениями. Приведен пример создания управляющей модели базы знаний для 
процесса с „кипящим слоем“.  

Ключевые слова: объект управления, интегрированная система управления, человеческий фактор, не-
четко-возможностный подход, „печь кипящего слоя“, управление сложностью 

Благодарности: работа выполнена при финансовой поддержке бюджетной темы FFZF-2022-0004. 

Ссылка для цитирования: Кимяев И. Т., Спесивцев А. В. Нечетко-возможностный подход к управлению слож-
ностью интегрированных информационно-управляющих систем // Изв. вузов. Приборостроение. 2022.  
Т. 65, № 11. С. 813—817. DOI: 10.17586/0021-3454-2022-65-11-813-817. 

 

FUZZY-POSSIBILISTIC APPROACH TO MANAGING THE COMPLEXITY  
OF INTEGRATED INFORMATION AND CONTROL SYSTEMS  

I. T. Kimyaev1*, A. V. Spesivtsev2 
1LLC Nornickel Sputnik, Moscow, Russia  

*igor95a@mail.ru 
2St.Petersburg Federal Research Center of the RAS,  

St.Petersburg, Russia 

Abstract. An example of creating a subsystem of managerial decision-making in the general structure of main-
taining vertically integrated objects of economic activity in a working state as an element of a complex and purposefully 
complicated architecture of information and control systems is considered. The proposed approach is based on the 
complexity management methodology developed by the authors, which justifies the order of systematic and evolutionary 
replacement of decision makers at production facilities with functionally equivalent information-control software and 
hardware complexes. One of the most effective methods of forming a transparent mechanism for managerial decision-
making that can become the main "decisive core" (knowledge base) for such complexes is the "fuzzy-possibilistic ap-
proach". The effectiveness of this approach lies in the possibility of using expert information to restore a complex multi-
connected functional relationship between the actual production and technological characteristics of the process under 
study and management decisions made on their basis. An example of creating a knowledge base of control model for a 
process with a "fluidized bed" is given.  

                                                 
*© Кимяев И. Т., Спесивцев А. В., 2022 



814 И. Т. Кимяев, А. В. Спесивцев 

ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2022. Т. 65, № 11                                                    JOURNAL OF INSTRUMENT ENGINEERING. 2022. Vol. 65, N 11 

Keywords: control object, integrated control system, human factor, fuzzy-possibility approach, fluidized bed fur-
nace, complexity control 

Acknowledments: the work was carried out with the financial support of the budget theme FFZF-2022-0004. 

For citation: Kimyaev I. T., Spesivtsev A. V. Fuzzy-possibilistic approach to managing the complexity of integrated in-
formation and control systems. Journal of Instrument Engineering. 2022. Vol. 65, N 11. P. 813—817 (in Russian). DOI: 
10.17586/0021-3454-2022-65-11-813-817. 
 

 
 
 
Введение. Производственная-технологическая компания в современном мире — это 

сложный объект хозяйственной деятельности (ОХД), в состав которого входит множество 
связанных материальными и энергетическими потоками объектов управления (ОУ), сгруппи-
рованных в физические, территориальные и/или функционально-логические домены (ГОСТ Р 
ИСО 15746-1-2016). 

Функционирование ОХД в целом и каждого отдельного ОУ обеспечивается двумя со-
ставляющими [1, 2]: материально-энергетической и организационно-информационной, вклю-
чающими вертикальные и горизонтальные материальные, энергетические, финансовые и дру-
гие потоки информации с множеством обратных связей (рециклов). Непрерывную, согласно 
единым критериям, работу данных составляющих обеспечивает организационно-управлен-
ческий аппарат, состоящий из лиц, принимающих решения (ЛПР), которые выполняют целе-
направленную обработку внутренних и внешних информационных потоков и вырабатывают 
актуальные управляющие воздействия. 

Для более корректной и своевременной обработки многоуровневых информационных 
потоков ЛПР активно используют интегрированные информационно-управляющие системы 
(ИУС) требуемой, согласно принципу необходимого разнообразия, сложности. 

Современные условия ведения хозяйственной деятельности, влияющие на процесс проек-
тирования структуры ОХД ↔ интегрированная ИУС, формируют запрос на планомерное и 
целенаправленное снижение доли „человеческого фактора“, особенно на производственно-
технологическом уровне. Это связано с тем, что ошибочные решения, принимаемые ЛПР, не-
сут риск возникновения аварий и/или радикального снижения эффективности работы как от-
дельных ОУ, так и ОХД в целом. 

Для создания эффективной интегрированной ИУС необходимы количественно-
качественные многомерные модели как входящих в ОХД объектов и систем, так и окружаю-
щей их реальности. Данные модели включают информационные потоки в ОХД и интегриро-
ванных ИУС и имеют наименование „цифровых двойников“ (ЦД). Для сложных ОХД синте-
зировать полнофункциональный комплекс ЦД ↔ интегрированная ИУС с учетом их много-
критериальности, множества явных и неявных обратных связей, внешних воздействий и дру-
гих факторов, используя существующие методологические и методические подходы, не пред-
ставляется возможным. 

Практика показывает, что творческие и когнитивные способности ЛПР с соответст-
вующей квалификацией наилучшим образом применимы при решении управленческих задач, 
характеризуемых существенной неопределенностью текущего состояния производственно- 
технологического процесса и многокритериальностью при выборе целей и способов его ве-
дения.  

Отметим, что на сегодня отсутствуют количественные и/или качественные интеграль-
ные метрики по оценке возможности частичной или полной замены функций ЛПР отдельны-
ми компонентами интегрированной ИУС в виде операционно- и/или информационно-техно-
логических подсистем (ОТ- или ИТ-подсистем). 
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Таким образом, формирование подходов и методологической базы для выбора уровня 
сложности ЦД, разработка метрик и процедур по рациональному и сбалансированному пере-
распределению управляющих функций между ЛПР и ОТ- или ИТ-подсистемами в процессе 
эволюции комплекса ОХД ↔ интегрированная ИУС — актуальная научно-техническая про-
блема. 

Методологические подходы к управлению сложностью интегрированной ИУС. 
Эволюционная трансформация типов таких систем в зависимости от количества охватывае-
мых компонентов ОХД, сложности ЦД, насыщенности обрабатываемых ОТ- или ИТ-
подсистемами информационных потоков и требований к качеству управления системами 
предполагает необходимость управления данным неоднородным процессом (развитием). 

Традиционный способ повышения качества управления ОХД и его отдельными объек-
тами состоит в их последовательном насыщении множеством источников количественных 
данных о состоянии физических показателей (контролируемых переменных — Controlled Va-
riable — CV), о действующих возмущениях (Disturbance Variable — DV) и о допустимых 
управляющих воздействиях (Manipulated Variable — MV). Посредством наиболее подходяще-
го математического аппарата для отдельных ОУ, технологических линий и производствен-
ных доменов создаются ЦД той или иной сложности (см. ГОСТ Р ИСО 15746-1-2016, а также 
[1, 3]), в которых количественные CV-, DV- и MV-векторы являются входными/выходными 
характеристиками. 

Одним из успешных современных методологических приемов по замене ЛПР как функ-
ционального управленческого компонента на эквивалентную OT-подсистему является созда-
ние систем управления классов Advanced Process Control (APC) и Real Time Optimizer (RTO), 
в русскоязычной среде имеющих наименование „Системы усовершенствованного управления 
технологическими процессами“ (СУУТП) и „Системы глобальной динамической стабилиза-
ции“ (СГДО).  

В свою очередь, одним из эффективных способов синтеза „управляющего ядра“ для 
СУУТП как компонента интегрированной ИУС является методика алгоритмизации принятия 
управленческих решений на базе нечетко-возможностного подхода (НВП) [4, 5]. НВП позво-
ляет, с использованием знаний ЛПР о способах безопасного и эффективного ведения ОУ во 
всем многообразии производственно-технологических ситуаций, с высокой достоверностью 
восстановить функцию принятия управленческих решений в виде нечеткого полинома. Вос-
становленная таким образом функция, т.е. как база знаний (БЗ), становится „управляющим 
ядром“ так называемого нечеткого логического регулятора (НЛР). 

В [6, 7] приведен пример создания интеллектуальной системы управления класса  
СУУТП конкретным технологическим объектом „печь кипящего слоя“ (ПКС), назначение 
которого — заместить управляющие функции ЛПР (см. рисунок). „Управляющее ядро“ 
данной СУУТП посредством НВП, на основе знаний оператора-технолога об управлении 
ПКС, по векторам CV1,…,n и MV1,…,m (в формулах для упрощения записи — cv) синтезиро-
вано как БЗ НЛР [4] в виде следующих зависимостей (представлены только значимые  
коэффициенты): 

 

MV1 = 12,56 + 0,77cv1 + 1,31cv 2 – 0,95cv3 – 2,1cv4 – 1,43cv6 – 0,73cv1 cv2 + 

+ 1,12cv1 cv3 + 1,83cv1 cv4 – 1,15cv1 cv6 – 1,72cv2 cv3 – 1,24cv2 cv4 – 0,75cv2 cv5 – 

– 0,9cv3 cv5 – 1,22cv3 cv4 + 0,56cv5 cv6 – 1,19cv1 cv2 cv4 – 0,72cv1 cv2 cv3 – 

– 0,55cv1 cv5 cv6 – 0,53cv2 cv4 cv6 – 1,63cv2 cv3 cv6 – 1,23cv3 cv4 cv6; 

MV2 = 4,8 + 1,4cv2 – 0,55cv6 – 0,52cv1 cv2 cv4 – 0,58cv1 cv2 cv3 – 0,55cv2 cv3 cv6. 
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Заключение. Показана необходимость разработки методологии и технологии эволюци-

онной автоматизации и интеллектуализации деятельности лиц, принимающих решения, как 
естественной управляющей подсистемы в целях создания и планомерного их замещения на 
эквивалентные логико-динамические модельно-алгоритмические комплексы в контурах 
управления ОХД. 
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МОДЕЛЬНО-АЛГОРИТМИЧЕСКОЕ ОБЕСПЕЧЕНИЕ  
ЗАДАЧ ПРОГНОЗИРОВАНИЯ И ПЛАНИРОВАНИЯ  

ПРОЦЕССА ЗАГОТОВКИ КОРМОВ  
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Аннотация. Заготовка кормов из трав рассматривается как сложный технико-технологический процесс. 
Конечный продукт, в данном случае заготовка силоса, может быть получен с использованием разных вариантов 
технологий кормопроизводства. Представлен подход к выбору наиболее приемлемого варианта технологий и 
планов производства кормов из трав на основе логико-динамических и нечетко-возможностных моделей. Разра-
ботанный комплекс моделей и алгоритмов позволяет с системно-кибернетических позиций описать и исследо-
вать существующие взаимосвязанные многоэтапные процессы производства кормов из трав при переводе объек-
та управления (сельскохозяйственного предприятия, производящего корма) из заданного исходного состояния в 
заданное конечное в зависимости от конкретных сценариев изменения внешних условий. В качестве основных 
внешних условий рассматриваются факторы, связанные с агробиологическими, временными, климатическими, 
экономическими и организационными ограничениями. Для решения задач предложены нечетко-возможностные 
модели оценивания урожайности кормовых угодий и качества выращенной кормовой массы. При анализе эф-
фективности процессов кормопроизводства важным вопросом является многокритериальное оценивание качест-
ва, а также соответствующих программ проактивного управления процессом заготовки силоса с учетом следую-
щих показателей: своевременности выполнения операций при различных условиях, степени равномерности ис-
пользования ресурсов и общего времени заготовки кормов из трав. Предложены оригинальный математический 
анализ рассматриваемых процессов и алгоритмы решения задач прогнозирования и планирования заготовки 
кормов.  

Ключевые слова: модельно-алгоритмическое обеспечение, логико-динамические модели, нечетко-
возможностный подход, экспертные знания, проактивное управление, проактивное планирование, кормопроиз-
водство 
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Abstract. Harvesting of grass forage is considered as a complex technical and technological process. The final 
product, in this case a silage billet, can be obtained using different variants of feed production technologies. An approach 
to choosing the most acceptable variant of technologies and plans for the production of grass feed based on logical-
dynamic and fuzzy-probability models is presented. The developed set of models and algorithms makes it possible to 
describe and investigate the existing interconnected multi-stage processes of grass feed production from a system-
cybernetic standpoint when transferring a management object (an agricultural enterprise producing feed) from a given 
initial state to a given final state, depending on specific scenarios of changing external conditions. Factors related to 
agrobiological, temporal, climatic, economic and organizational constraints are considered as the main external condi-
tions. To solve the problems, fuzzy-probability models for estimating the yield of forage lands and the quality of the grown 
fodder mass are proposed. When analyzing the effectiveness of feed production processes, an important issue is the 
multi-criteria assessment of quality, as well as the corresponding programs for proactive management of the silage har-
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vesting process, taking into account the following indicators: the timing of operations under various conditions, the de-
gree of uniformity of resource use and the total time of harvesting grass feed. An original mathematical analysis of the 
processes under consideration and algorithms for solving problems of forecasting and planning forage harvesting are 
proposed.  

Keywords: model-algorithmic support, logical-dynamic models, fuzzy-possibility approach, expert knowledge, 
proactive control, proactive planning, fodder production 
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По уровню использования информационных технологий в сельском хозяйстве Россия 

занимает 45-е место в мире, что связано с высокой стоимостью оборудования и отсутствием 
научных основ [1]. 

Под информатизацией и интеллектуализацией, в частности процессов сельскохозяйст-
венных производств, понимается разработка и внедрение специального программно-
математического и информационного обеспечения проактивного и управления сложными 
объектами и процессами, в качестве которых в настоящей статье рассматривается производ-
ство кормов из трав.  

На сельскохозяйственных предприятиях Северо-Западного региона РФ доля затрат 
кормов в себестоимости молока и мяса составляет до 70 % [2]. Поэтому исследования по по-
вышению эффективности сельскохозяйственных производств кормов из трав и снижению их 
себестоимости являются весьма актуальными. Предпосылками к этому служит существующая 
в настоящее время возможность повышения эффективности производства кормов, потенциал 
которого составляет 30—40 %. Данный потенциал может быть реализован за счет ликвида-
ции нарушений в сроках уборки трав, а также совершенствования технологий изготовления и 
хранения кормов [3]. 

Процесс производства кормов из трав (на примере заготовки силоса) состоит из сле-
дующих этапов: основная обработка почвы, внесение органических и минеральных удобре-
ний, подготовка семян к посеву, предпосевная обработка почвы, посев семян трав, уход за 
растениями и уборка трав. Выполнение каждого этапа зависит от целого ряда условий, к чис-
лу которых относятся временные, климатические, технические, агробиологические и финан-
совые ограничения.  

Следует отметить достаточно значительное внимание исследователей к математическо-
му моделированию в сельском хозяйстве, однако, в сущности, большинство работ нацелено 
на изолированное решение локальных задач частных производств сельскохозяйственной 
продукции [2—6]. Это в итоге приводит к использованию эвристических методов и алгорит-
мов, которые не могут обеспечить требуемый уровень качества управления кормопроизводст-
вом. Проведенный анализ показывает [7—13], что задача разработки комплексных прогнозов 
и планов производства рассматриваемой сельскохозяйственной продукции с формальной 
точки зрения может быть сведена к решению взаимосвязанных задач динамического много-
критериального структурно-функционального синтеза технологий производства кормов из 
трав, а также к задачам оптимизации программ управления материальными, энергетическими 
и информационными потоками и ресурсами для реализации выбранных технологий. 

Для решения перечисленных задач необходимо, в первую очередь, разработать ком-
плекс логико-динамических моделей программного управления разномасштабными взаимо-
связанными операциями и гетерогенными ресурсами, используемыми при производстве кор-
мов из трав, на основе функционально-стоимостного и сервис-ориентированного подходов. 
Данные модели позволят с системно-кибернетических позиций описать и исследовать  
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взаимосвязанные многоэтапные процессы производства кормов из трав с учетом конкретных 
сценариев изменения внешних условий.  

Цель настоящей статьи — постановка и формальное описание задачи планирования 
процессов использования материальных ресурсов и выполнения соответствующих техноло-
гических операций на этапе уборки трав для заготовки силоса на основе разработанных 
логико-динамических и нечетко-возможностных моделей. 

Этап уборки трав на силос состоит из четко регламентированных по времени процессов, 
включающих такие операции, как скашивание, ворошение, сгребание, прессование, внесение 
консерванта, транспортировка и хранение [14]. В зависимости от климатических, агробиоло-
гических, пространственно-временных, технико-технологических, экономических и органи-
зационных ограничений заготовка силоса может быть осуществлена с использованием раз-
личных технологических операций. Варианты технологий уборки трав на силос представле-
ны на рисунке, где приняты следующие обозначения: 0 — травостой; С1 — скашивание, С2 — 
скашивание с плющением стеблей, С3 — скашивание с перебиванием стеблей; В0 — вороше-
ние в прокосе, Г — сгребание в валки, В1 — ворошение валка, В2 — ворошение валка вто-
ричное; И1 — скашивание с измельчением, И2 — подбор с измельчением; К0 — этап без вне-
сения консервантов, К1 — внесение химических консервантов, К2 — внесение биологических 
консервантов (заквасок), К3 — введение электрохимического активированного раствора;  
Т1 — транспортировка тракторами, Т2 — транспортировка автомобилями; Р1 — закладка на 
хранение в траншею, Р2 — закладка на хранение в башни; Х — силос (корм из трав). 

 

0 

С1 

С2 

С3 

В0 

Г 

Х 

В1 

В2 

И1

И2

К0

К1

К2

К3

Т1

Т2

Р1

Р2

 
При формальном описании системы кормопроизводства следует понимать, что рассмат-

риваемая система характеризуется нелинейностью, нестационарностью происходящих в ней 
процессов, большой размерностью, неопределенностью, а также требует использования мно-
гокритериального подхода при выборе наиболее предпочтительных технологий кормопроиз-
водства [4, 6]. 

Использование гетерогенных ресурсов на различных этапах кормопроизводства, 
увлажненность травостоя, почвенно-климатические условия и квалификация персонала — 
все эти условия и ограничения в итоге оказывают влияние на выбор технологии и плана 
заготовки кормов и соответствующих моделей, их описывающих. Вместе с тем достаточно 
ясно, что на различных этапах жизненного цикла производства рассматриваемого вида 
сельскохозяйственной продукции важно уметь упреждающе оценивать ее планируемую 
урожайность в целях реализации максимально возможного потенциала имеющихся либо 
синтезируемых технологий заготовки кормов при соблюдении всех агробиологических 
требований [4—6].  

В настоящей работе предлагается использовать новый комплекс логико-динамических 
моделей (ЛДМ) для решения как задач прогнозирования и оценивания урожайности 
кормовых угодий, так и задач выбора предпочтительного варианта технологии и плана 
заготовки силоса [9—11]. В этом случае формальная постановка перечисленных задач 
должна включать в себя следующие элементы. 
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Пусть 1 2{ , ,..., }mI i i i  — множество типов полей, подлежащих уборке; 

1 2{ , ,..., }i
k lK k k k  — множество операций по уборке силоса на выбранном поле, к операциям 
i
kK  относятся операции скашивания, ворошения, сгребания, внесения консервирующих 

добавок, подбор трав, выбор средств транспортировки и выбор места хранения; 

1 2{ , ,..., }nR r r r  — множество ресурсов для уборки силоса, имеющихся в хозяйстве. В этом 

случае можно ввести следующие ЛДМ: 

 

     

   

   

     


1 2

0

1 1 1

0

1 1

1

; ;

0; ;

, ; , ;

0,1 ;

0,

 1, , ; 1, , ; 1, , ,

ik ik

n m l

ik ik ikr r ikr
r i k

ik ikr f kr

n l

ikr k ikr r
r k

ikr

n

ikr i i i i
r Г

M u t x e t u x u

x t x t a

u P i k u P i r

u t

u a x t a x t

i m k l r n

  

 

   
  

  


 

     



 
    
  

     

 

 

     


 

 (1) 

где ikx — переменная, характеризующая состояние выполнения операции i
kK  в ходе реализа-

ции процесса производства силоса; ( )ike t  — известная матричная временная функция, с по-

мощью которой задаются пространственно-временные ограничения, связанные с возможно-

стью использования ресурса R  для выполнения операции i
kK : ( )ike t =1, если соответствую-

щие ограничения выполняются, и ( )ike t =0 в противоположном случае; 1ikru  , если опера-

ции i
kK  должны выполняться с помощью одного из ресурсов, входящих в множество ,R  и 

0ikru   в противоположном случае; rx — переменная, характеризующая время задействова-

ния ресурса R ; ia  , ia   — заданные объемы операций, которые входят в варианты реализа-

ции технологий производства силоса; 1ik , 2ik  — множество номеров операций, проводи-

мых в рамках операции i
kK , а также непосредственно предшествующих и технологически 

связанных с ней с помощью логических операций „И“, „ИЛИ“; ,k rP P  — заданные константы, 

характеризующие технико-технологические ограничения, связанные с возможностью исполь-
зования тех или иных материальных и энергетических ресурсов при выполнении различных 
операций по производству силоса. 

Качество выполнения программ проактивного управления процессом заготовки силоса 
можно оценить с помощью следующих показателей [10]: 
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где 1J  — функционал, с помощью которого оценивается „своевременность“ выполнения опе-

раций при различных условиях; ikra  — заданная гладкая функция времени, которая применя-

ется для „штрафа“ за нарушение директивных сроков выполнения соответствующей опера-
ции, входящей в граф, представленный на рисунке; 2J  — функционал, введенный для оцени-

вания степени равномерности использования ресурсов R , имеющихся в хозяйстве; 3J  — 

функционал, введенный для оценивания общего времени заготовки кормов из трав; обJ  — 

обобщенный функционал, введенный для оценивания общего качества выполнения плани-
руемых работ (операций).  

Отметим, что нарушение заранее определенных сроков способно привести к потерям 
более 30 % качества кормов [3].  

Приведем обобщенный алгоритм планирования производства кормов из трав (в том 
числе, и для этапа уборки трав для заготовки силоса). 

Шаг 1.1. Разработка пессимистических, стандартных и оптимистических сценариев 
функционирования сельскохозяйственного предприятия (СхП) в различных условиях: 

— задание пространственно-временных и организационных ограничений (задаются 
различные сценарии изменения матричной функции ( )ike t );  

— моделирование процессов кормопроизводства, а также расчет различных технико-
технологических характеристик соответствующего СхП (например, путем варьирования кон-
стант ,k rP P ). 

Шаг 1.2. Многоэтапное решение задач динамического многокритериального синтеза 
программ перевода рассматриваемого СхП из заданного начального состояния в заданное ко-
нечное при различных исходных данных (реализация технологии проактивного планирова-
ния). Подробно с особенностями реализации данных этапов можно ознакомиться в работах 
[10—13]. 

Шаг 1.3. Фаззификация полученных значений показателей качества на основе чисел L-R 
типа. Крайние значения нечетко-возможностной шкалы задаются с учетом полученных ранее 
значений обJ  для оптимистических и пессимистических сценариев [14—16]. 

В результате проведения численных экспериментов синтезируются не только наиболее 
приемлемые программы технологии, но и планы проведения работ по заготовке кормов из 
трав (в том числе, силоса, см. рисунок).  

В условиях неопределенности (прежде всего, связанных с погодно-климатическими 
факторами), присущей сельскохозяйственной деятельности, предлагается при построении 
модели прогнозирования и оценивания урожайности кормов опираться на логико-
динамический и нечетко-возможностный подходы, а также алгоритм, базирующийся на син-
тезе элементов теории управления, теории нечетких множеств, теории планирования экспе-
риментов [15, 16]. В рамках данных подходов и теорий следует учитывать как знания и опыт 
высококвалифицированных специалистов-экспертов на этапе оценивания потенциальной 
урожайности, так и возможные последствия, вызванные воздействием различных факторов 
неопределенности на результаты кормопроизводства. 

При синтезе нечетко-возможностной модели прогнозирования и оценивания урожайности 
кормов требуется в первую очередь учитывать факторы, системно влияющие на эффективность 
кормопроизводства. В этом случае факторное пространство разрабатываемой модели будет 
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включать количественные и неколичественные (качественные) четкие и нечеткие лингвисти-
ческие переменные, из которых формируется полином следующего вида:  

 1 2 3 4 об 1 3 2 3

2 об 3 об 1 3 4 1 3 об

10,56 2

,

,35 4,39 3,18 1,28 1,35 0,43 0,79

0,41 0,92 0,37 0,93

Y z z z z J z z z z

z J z J z z z z z J

       

 



 
 (6) 

где z1 — параметр (фактор), характеризующий агробиопотенциал угодий, z2 — погодно-
климатические условия, z3 — технологический ресурс (качество кормов из трав), z4 — энерге-
тический ресурс; значение Jоб — обобщенного показателя качества выполнения работ —может 
быть получено с использованием логико-динамической модели вида М(0) (см. формулу (1)).  

Перечисленные выше переменные факторного пространства представляют собой, по сути, 
агрегированные показатели. Так, наиболее значимый управляемый фактор z3 соответствует ис-
пользуемому технологическому ресурсу, который, в свою очередь, зависит от шести факторов 
(переменных), определяющих особенности их реализации. К ним относятся переменные, ха-
рактеризующие фазу вегетации (k31), вид скашивания (k32), количество и интенсивность во-
рошений (k33), внесение консерванта (k34), способ досушивания (k35) и способ хранения (k36). 
Значения k31,..,36 могут быть получены на этапе решения задачи программного управления (см. 
шаг 1.1 алгоритма), т.е. при синтезе оптимальных планов и комбинированных технологий 
производства кормов из трав. 

Модель технологического ресурса z3, определяющего качество кормов, имеет следую-
щий вид: 

 3 31 32 33 34 35 36

34 35 31 34 36 32 33 35

8,859 0,703 0,109 0,172 0,359 0,140 0,359

0,109 0,131 .0,109

z k k k k k k

k k k k k k k k

      

 




 (7) 

В моделях (6) и (7) приведены только значимые коэффициенты, а переменные пред-
ставлены в безразмерном стандартизованном масштабе, что дает возможность проведения их 
сравнительного анализа.  

Анализируя модель (7), можно отметить ее нелинейность и зависимость от трех 
технологических факторов (способ хранения, фаза вегетации и внесение консервантов), 
которые оказывают наибольшее влияние на значение общего параметра, характеризующего 
состояние технологического ресурса. 

C учетом вышеизложенного обобщенный алгоритм прогнозирования и оценивания 
урожайности кормовых угодий состоит из следующих этапов. 

Шаг 2.1. Разработка пессимистических и оптимистических сценариев функционирова-
ния СхП, занимающегося заготовкой кормов из трав. 

Шаг 2.2. Решение комплекса задач динамического многокритериального синтеза техно-
логий и программ заготовки кормов из трав для пессимистических, стандартных и оптими-
стических сценариев развития внешней обстановки.  

Шаг 2.3. Фаззификация значений обобщенных показателей качества, полученных для 
перечисленных условий. 

Шаг 2.4. Использование нечетко-возможностных моделей для оценивания и прогнозиро-
вания урожайности кормовых угодий для выбранных сценариев изменения внешних условий. 

Итак, заготовка кормов из трав в данном исследовании рассматривается как сложный 
технико-технологический процесс. Разработаны комплексы моделей и алгоритмов программ-
ного управления, позволяющие с системно-кибернетических позиций исследовать взаимосвя-
занные многоэтапные процессы производства кормов из трав и оценивать урожайность уго-
дий. Комбинированное использование предложенных логико-динамических и нечетко-
возможностных математических моделей может послужить основой для создания методики 
комплексного оценивания урожайности кормов, а также синтеза программ управления про-
цессом их заготовки. 
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ФОРМИРОВАНИЕ  
ЯДРА ДОКУМЕНТОВ В СИСТЕМАХ ИНТЕРНЕТ-МОНИТОРИНГА  

В УСЛОВИЯХ РЕСУРСНЫХ ОГРАНИЧЕНИЙ  
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Аннотация. Рассматриваются особенности разработки систем интернет-мониторинга открытого типа с 
неограниченным количеством источников в условиях ограниченного объема систем хранения собранных дан-
ных. Цель работы — решение задачи формирования множества документов минимально необходимого размера 
(ядра документов), отвечающего требованиям репрезентативности и вариативности тем при мониторниге сети 
Интернет. Для формализации и решения поставленной задачи разработана теоретико-множественная модель 
ядра документов. Предложенный подход отличается использованием вытесняющего алгоритма, поддерживаю-
щего в базе данных наличие только актуальных документов в пределах доступного объема системы хранения 
данных. Приведены результаты эксперимента с использованием реальных данных, подтверждающие примени-
мость разработанной модели. Предложенный подход может быть использован в ряде практических задач, в ча-
стности для поиска в сети Интернет сведений (документов, страниц), по которым отсутствует априорная ин-
формация, необходимая для поиска по ключевым словам.  

Ключевые слова: ядро документов, мониторинг, краулер, поиск документов, интернет-ресурсы 
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Abstract. The features of development of open-type Internet monitoring systems with an unlimited number of 
sources in conditions of a limited amount of data storage systems are considered. The purpose of the work is to solve 
the problem of forming a set of documents of the minimum required size (the core of documents) that meets the re-
quirements of representativeness and variability of topics when monitoring the Internet. To formalize and solve the prob-
lem, a set-theoretic model of the document core is developed. The proposed approach is distinguished by the use of a 
preemptive algorithm that supports the availability of only relevant documents in the database within the available vo-
lume of the data storage system. The results of an experiment using real data confirming the applicability of the devel-
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oped model are presented. The proposed approach can be used in a number of practical tasks, in particular for search-
ing the Internet for information (documents, pages) for which there is no a priori information needed for keyword search. 

Keywords: core of documents, monitoring, crawler, document search, Internet resources 
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Технологии сбора данных в сети Интернет в настоящее время являются технологиями 

общего назначения, решающими широкий спектр практических задач. Если в начале разви-
тия интернет-сетей краулер (программный робот, используемый для обнаружения новых 
страниц в Интернете, их загрузки и анализа) являлся определяющим признаком поисковой 
системы, то на нынешнем уровне развития Всемирной паутины эта технология использует-
ся даже в небольших проектах, требующих получения актуальных данных из внешних ис-
точников. 

Большинство практических задач решаются с использованием „закрытого“ (closed do-
main) мониторинга, при котором сбор данных ведется по конечному списку ресурсов либо 
конкретному набору документов (мониторинг социальных сетей [1], анализ бизнес-
активности конкурентов [2], агрегирование новостей [3], анализ общественного мнения, ана-
литика изменения цен [4] и тому подобные задачи). Проблема решения задач при ограничен-
ных ресурсах памяти рассматривалась, например, в [5—7] и до сих пор является актуальной, 
несмотря на все возрастающую емкость систем хранения данных. 

Системы сбора данных открытого типа не ограничены конкретным списком ресурсов и 
могут работать, собирая все доступные документы путем анализа ссылок на уже известные 
документы, постоянно расширяя список обработанных документов [8—10]. В англоязычной 
литературе подобные системы сбора данных иногда называются data harvesters [11]. Такие 
системы сталкиваются с проблемой ограниченных ресурсов, которые могут проявляться как в 
нехватке пропускной способности сети и вычислительной мощности серверов для обработки 
постоянно растущей очереди входящих документов, так и в принципиальной ограниченности 
систем хранения данных (СХД) для размещения постоянно увеличивающегося объема ин-
формации [12]. 

В условиях ограниченных ресурсов возможны различные подходы к решению указан-
ных проблем. Традиционно используется фильтрация контента по различным критериям 
[13—15], позволяющим на этапе предобработки исключать часть документов из списка, 
предназначенного для сохранения в СХД. Данный подход позволяет исключать документы, 
бесполезные с точки зрения решаемой задачи, из очереди размещения в СХД. В зависимости 
от задачи это могут быть рекламные страницы, форумы, социальные сети, сайты магазинов, 
ресурсы на иностранном языке, фото- и видео- хостинги и др. 

В ситуации когда фильтрация контента не позволяет преодолеть проблему постепенно-
го переполнения СХД (в случаях когда доступных для обработки документов потенциально 
больше, чем возможностей для их хранения) приходится решать задачу формирования мини-
мально необходимого множества документов (назовем данное множество ядром), производя 
постепенное замещение документов, признанных неподходящими по заранее заданному кри-
терию, на новые в процессе работы системы мониторинга. 

Такими критериями могут быть новизна, степень релевантности документа заданной 
теме, полнота представления темы имеющимися документами, а также эвристические  
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критерии, позволяющие оценить субъективные факторы, такие, например, как полезность до-
кумента для человека или качество самого документа. 

Данный подход применим в ряде практических задач, в частности для поиска в сети 
Интернет сведений (документов, страниц), по которым отсутствует априорная информация, 
необходимая для поиска по ключевым словам. Это может быть информация о новых научных 
направлениях, новых технологиях, новинках на рынках продукции, интересных фактах из 
области общественной жизни, политики, экономики. Соответственно, требуется разработка 
вытесняющих алгоритмов обновления ядра, учитывающих не только временную метку доку-
мента, но и показатель его полезности, рассчитываемый по результатам внутреннего ранжи-
рования. 

На основании вышеизложенного в настоящей статье решается задача формализации по-
строения ядра документов как задача построения отображения A → K, где A — множество 
всех документов, доступных в Интернете в открытом доступе, имеющих URL (уникальный 
адрес документа или ресурса в сети Интернет), K — множество документов, входящих в ядро 
и сохраняемых в СХД. 

Введем дополнительные обозначения: 
L — множество „legacy“ документов, т.е. документов, содержащихся в ядре, но отсутст-

вующих в интернет-доступе по тем же URL; 
R — множество документов, размещение которых в ядре нецелесообразно: документы 

рекламного характера; документы, содержащие запрещенный законодательством контент; 
документы специального вида, имеющие целью поисковую оптимизацию (SEO-оптими-
зацию); 

U — множество всех имеющихся в момент времени currentt  документов в сети Интернет; 

D — множество загруженных системой документов d на момент времени currentt , 

K D U  . 
Множество U служит для теоретической верхней оценки полноты ядра. Полнота ядра 

может быть оценена как K G , где , если ,id G d U d R     . 

В связи с тем, что ядро, как и сам Интернет, является динамически меняющейся струк-
турой, все вышеперечисленные множества определены в момент времени currentt : 

1, .tK L D D A K     

В свою очередь, множество K делится на подмножества 1K  — актуализированных и 2K  — 

не актуализированных на данной итерации алгоритма документов: 

1 2K K K  . 

На рис. 1 отображено графическое представление теоретико-множественной модели 
принципа формирования ядра документов и работы вытесняющего алгоритма. 

 
А 

K1

K2
L

 
Рис. 1 
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Множество документов ядра (множество K) должно формироваться при следующих ус-
ловиях:  

— минимизируется дублирование документов: 

, , lim  0i j i j
t

d K d K d d


     ; 

— минимизируется количество „legacy“ документов lim  0
t

L


 ; 

— условие ограниченных ресурсов системы хранения данных выражается в виде 

maxlim  
t

K k


 , 

т.е. количество документов, входящих в ядро, не должно превышать возможности системы, 
ограниченной техническими ресурсами ( maxk  — максимальное количество документов для 

СХД). 
Для доменов удовлетворительного качества все документы должны присутствовать в 

максимальном объеме, для доменов плохого качества (с низким суммарным показателем ка-
чества документов) наличие документов в ядре должно быть минимальным. 

Предложенный подход основан на вытесняющем алгоритме, который, используя оче-
редь документов, подлежащих обработке (множество 1K ), последовательно проверяет каж-

дый документ на актуальность (если документ уже есть в множестве D) либо пытается раз-
местить его в ядре документов K (если документ имеется в множестве A, но ранее не загру-
жался и не размещался в СХД, т.е. не принадлежит множеству D). 

При работе алгоритма используется комплексная эвристическая функция ( )e d  оценки 
качества документа [13]: 

true, если документ удовлетворяет требованиям качества,
( )

false, если иначе,

d
e d


 


 

которая позволяет классифицировать документы перед помещением их в ядро. 
За одну итерацию каждый известный домен обрабатывается один раз, при этом показа-

тель качества q домена M пересчитывается после каждой итерации:  

good( ) min 100,1
n

q M
M

 
  

 
, 

где goodn G  — количество документов, признанных качественными, т.е. 

: ( ) trued G e d   ; M  — общее количество документов, загруженных для данного домена 

(мощность множества M).  
Значение порога вытеснения документов Q определяется после каждой итерации на ос-

нове вычисления объема документов, значение показателя качества домена q(M) которых 
больше заданного. 

Итоговое решающее правило на каждой итерации алгоритма для документа d имеет 
следующий вид: 

— новый документ принадлежит ядру (помещается на хранение в СХД) d K , если 
( ) trued L d R e d     ;  

— документ исключается из ядра, если  ,i id L d M q M Q    . 
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Условие минимизации дублирования документов в ядре достигается за счет дополни-
тельных алгоритмов поиска схожих документов во время каждой итерации алгоритма заме-
щения. 

Проведенный с использованием реальных данных эксперимент показал применимость 
предложенного алгоритма для поддержания актуальной коллекции (ядра) документов в про-
цессе непрерывного мониторинга вновь появляющихся документов без превышения ограни-
чения на количество хранимых экземпляров документов, накладываемого системой хранения 
данных. На рис. 2 приведен график фактического распределения количества замещаемых до-
кументов (N) при различных значениях Q, полученных в результате экспериментальной про-
верки. 

 N 

1       9        17       25       33       41        49      57        65      73      81       89        97  Q 

4500000 

4000000 

3500000 

3000000 

2500000 
2000000 

1500000 

1000000 

500000 

0 

 
Рис. 2 

Выводы. В статье решена задача формализации построения ядра документов в системах 
интернет-мониторинга в условиях ограниченного объема СХД. Предложенный подход отли-
чается использованием вытесняющего алгоритма, поддерживающего в базе данных наличие 
только актуальных документов в пределах доступного объема СХД. 

Использование данного подхода позволяет поддерживать актуальное состояние ядра 
документов в СХД ограниченного объема, не превышая заданное количество maxk . 
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МОДЕЛЬ КОМБИНИРОВАННОГО ПРИМЕНЕНИЯ  
ИНТЕЛЛЕКТУАЛЬНЫХ МЕТОДОВ КОРРЕЛЯЦИИ СОБЫТИЙ  

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
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Аннотация. Для решения задачи корреляции событий информационной безопасности предложена модель 
комбинированного применения интеллектуальных методов корреляции. Интеллектуальные методы корреляции 
событий безопасности способны анализировать как объемные исторические данные, так и события в реальном 
времени, а также автоматически обнаруживать изменяющиеся пороговые значения. Предложенная модель со-
держит два уровня обработки данных: уровень представления знаний и уровень корреляции событий безопасно-
сти. На уровне представления знаний осуществляется структурный и семантический анализ событий. На уровне 
корреляции для обработки событий применяются оценка подобия элементов векторов событий безопасности, 
нейросетевой графо-ориентированный метод и анализ данных при помощи рекуррентных нейронных сетей. Ре-
зультатами работы модели являются последовательность взаимосвязанных событий безопасности, тип текущего 
состояния безопасности системы и прогнозируемые состояния. Эффективность подхода на основе предложенной 
модели проиллюстрирована результатами эксперимента по прогнозированию событий безопасности системы, 
показывающими низкие значения показателя ошибок.  

Ключевые слова: корреляция событий, информационная безопасность, мониторинг состояния безопас-
ности, интеллектуальный анализ данных 
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Введение. Современные вычислительные системы и сети в больших объемах генери-
руют данные для аналитики информационной безопасности (ИБ). В свою очередь, инстру-
менты безопасности должны оперативно обрабатывать входящий поток информации, отсле-
живать состояние безопасности целевой системы или сети и предупреждать о наличии по-
тенциальных угроз. Как правило, к таким инструментам относят системы обнаружения и пре-
дупреждения вторжений, системы контроля доступа, сканеры уязвимостей, антивирусы и 
другие средства. Данные о состоянии безопасности могут быть собраны из разнородных ис-
точников и обработаны в едином интерфейсе SIEM-системы (Security Information and Event 
Management), что облегчает изучение характерных особенностей событий безопасности.  

Под событием информационной безопасности понимается выявленное состояние сис-
темы или сети, указывающее на возможное нарушение политики или мер обеспечения ИБ, 
либо ранее неизвестная ситуация, которая может иметь отношение к вопросам безопасности. 
Событие, которое с высокой степенью вероятности может создать угрозы, называется инци-
дентом ИБ (ГОСТ Р ИСО/МЭК 27000-2021). К подобного рода инцидентам можно отнести 
атаки и аномалии, характеризуемые разной продолжительностью и определенными сцена-
риями поведения [1]. Так, сценарий атаки может быть описан с помощью определения цели и 
источника атаки, а также промежуточных шагов атакующего, связанных между собой неко-
торыми логическими отношениями. С учетом данных факторов перспективным направлени-
ем обработки данных о состоянии безопасности является применение интеллектуальных ме-
тодов корреляции событий ИБ.  

В широком смысле под корреляцией понимается определение причинно-следственных 
взаимосвязей событий безопасности, что позволяет как идентифицировать текущее состояние 
безопасности, так и прогнозировать вероятностные состояния [2, 3]. Корреляция событий ИБ 
способствует лучшему пониманию развития атаки, определению источника и цели атаки, вы-
явлению наиболее значимых событий. В задачах прогнозирования интеллектуальные методы 
корреляции событий безопасности способны анализировать как объемные исторические дан-
ные, так и события в реальном времени, а также автоматически обнаруживать изменяющиеся 
пороговые значения характеристик событий [4]. Это позволяет выявлять аномальные собы-
тия и предотвращать кибератаки на ранних стадиях.  

Постановка задачи. Цель настоящего исследования — повышение защищенности це-
левых систем и сетей за счет повышения уровня ситуационной осведомленности об ИБ путем 
разработки усовершенствованной модели корреляции событий безопасности. Входными дан-
ными модели корреляции событий безопасности являются данные о событиях безопасности в 
процессе функционирования системы, а также данные о возможных состояниях безопасно-
сти; выходные данные модели — 1) последовательность взаимосвязанных событий безопас-
ности; 2) тип текущего состояния безопасности системы, 3) прогнозируемое состояние безо-
пасности системы. 

Поток регистрируемых событий безопасности обозначим как множество E = {en},  
n = 1,…,N, где N — размер множества, а возможные классы (типы) состояний безопасности 
системы — как Y = {y}, = 0,…, , где  — количество классов. В качестве классов состоя-
ний безопасности системы могут применяться как бинарное множество Y = {normal, 
anomaly}, где normal — штатное состояние системы, anomaly — состояние системы, отличное 
от штатного (аномалия), так и множество Y = {ns1,…,nsd, as1,…,ask}, где ns1,…,nsd — подмно-
жество штатных состояний системы, as1,…,ask — подмножество, состоящее из атак [5]. Таким 
образом, входные данные модели являются парой (E, Y). 

Последовательность взаимосвязанных событий безопасности еS = (E, R), где E — век-
тор событий безопасности, а R = {Rh}, h = 1,…,H, — множество отношений между событиями 
безопасности, H — размер множества R. Каждый элемент множества R описывает некоторые 
условия отношения пары событий ei  E и ej  E как отображение r: ei → ej, r  R, где символ 



 Модель комбинированного применения интеллектуальных методов корреляции событий 835 

JOURNAL OF INSTRUMENT ENGINEERING. 2022. Vol. 65, N 11                                                    ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2022. Т. 65, № 11 

„→“ обозначает функциональную зависимость между событиями. Последовательность собы-
тий безопасности можно охарактеризовать классом текущего состояния системы yE, где yEY, 
а также классом прогнозируемого состояния безопасности ŷE  Y. Таким образом, получение 
выходных данных модели корреляции событий безопасности можно представить как ото-
бражение Mγ: (E, Y) → (eS, yE, ŷE). 

Комбинированная модель корреляции. В научной литературе представлено большое 
количество моделей корреляции событий безопасности. На основе проведенного аналитиче-
ского обзора [6] можно выделить три основные категории методов корреляции событий 
безопасности:  

— корреляция на основе сходства — определение взаимосвязей на основе подобия ат-
рибутов или векторов событий;  

— причинно-следственная корреляция — определение взаимосвязей пошаговым обра-
зом на основе предпосылок и последствий;  

— корреляция на основе интеллектуального анализа данных — обнаружение сущест-
венных закономерностей и шаблонов в потоках событий на основе методов вычислительного 
интеллекта.  

Также предложена классификация моделей представления знаний о событиях на основе 
классических методов: правила, логическое представление, семантические сети и фреймы [7, 8]. 
В качестве логического представления знаний о событиях безопасности определены семан-
тические модели [9], а в качестве семантических сетей — графовые [10, 11]. Фреймы рас-
смотрены как набор функций и меток, используемых при машинном обучении. Таким обра-
зом, выделены следующие модели представления знаний о событиях: модели на основе пра-
вил, семантические модели, графовые модели и модели машинного обучения.  

В данном исследовании представлена разработанная комбинированная модель корреля-
ции событий безопасности: 

Mγ = < (MRγ, MXγ), (MSBγ, MGBγ, MDMγ) >, 

где (MRγ, MXγ) — уровень представления событий безопасности: MRγ — модель представле-
ния событий безопасности на основе структурного анализа, MXγ — модель представления со-
бытий безопасности на основе семантического анализа; (MSBγ, MGBγ, MDMγ) — уровень 
корреляции событий безопасности: MSBγ — модель корреляции событий безопасности на 
основе сходства, MGBγ — модель причинно-следственной корреляции событий безопасности 
на основе графо-ориентированного подхода, MDMγ — модель корреляции на основе интел-
лектуального анализа данных. 

Уровень представления событий безопасности. Под структурным анализом понима-
ется определение вектора события безопасности в виде ряда признаков, характеризующих 
событие. Такой подход, как правило, применяется для построения моделей корреляции на 
основе правил, графов или моделей машинного обучения [12]. Под семантическим анализом 
понимается определение вектора события с использованием методов контекстно-
ориентированного анализа естественного языка для построения семантических моделей кор-
реляции событий [13].  

Извлечение признаков событий безопасности путем структурного анализа предполагает 
выделение ряда значимых характеристик. Модель представления событий безопасности на 
основе структурного анализа можно описать как 

MRγ = (E, FE, D, φd), 

где FE = {fk} — множество признаков событий безопасности, k = 1,…,K, K — размер множе-
ства; D = {Dk}— область допустимых значений признака, так что Dk = {dkl}— множество  
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допустимых значений признака fk, l = 1,…,L, L — количество значений; φd: E → Dk — функ-
ция извлечения признаков событий безопасности.  

Каждое событие безопасности e  E можно представить в виде вектора признаков αe = 
={(f1, d1), …, (fk, dk)}, где пара (fi, di) соответствует i-му признаку события (fi  FE) со значени-
ем di  Dk. Результатом структурного анализа множества E является матрица векторов собы-
тий безопасности Φ размером N×K (N — количество событий в наборе) для описания состоя-

ния безопасности системы:  1 ,..., ( , )n
Tee

ij ij k n
f d


 Φ α α . 

Для обработки семантического контекста событий безопасности, которые содержат 
данные в текстовом формате (лог-линии, полезная нагрузка и т.д.), предлагается использовать 
методы обработки естественного языка, такие как встраивания слов. Модель представления 
событий безопасности на основе семантического анализа можно описать как 

MXγ = (E, VE, φv),  

где VE — векторное пространство событий; φv: E → VE — функция преобразования события в 
вектор действительных чисел (эмбеддинг), который определяет координаты события в VE.  

Соответственно событие безопасности e  E можно представить в виде вектора ve = 
{vq}, vq   , q=1,…,Q, где Q — длина вектора. Аналогично матрица Φ состоит из эмбеддин-

гов событий и имеет размер N×Q:  1 ,..., n
Tee

ij q n
v


 Φ v v . 

Так, уровень представления событий безопасности позволяет получить матрицу векто-
ров событий, которая является, в свою очередь, входными данными для уровня корреляции. 

Далее данная матрица обозначается как  1,...,
T

nΦ e e , где ei = (xi1, …, xiz) — вектор события 

безопасности ei  E длиной z, xij — элемент i-го вектора. Матрица, в которой события безо-

пасности упорядочены по времени появления, определяется как  1 1( ) ( , ),..., ( , )
T

n ht t tΦ e e , 

где ti — временная метка события. Для обучающей матрицы событий Φy содержащиеся в ней 

события относятся некоторому классу y Y:  1 1( , ),..., ( , )
Ty

n ny yΦ e e . 

Уровень корреляции событий безопасности. Предлагаемая модель корреляции по-
зволяет как идентифицировать схожие события, так и обнаруживать между ними причинно-
следственные связи. В основе корреляции событий безопасности на основе сходства лежит 
идея, что схожие состояния безопасности могут иметь одинаковый класс. Модель корреляции 
событий безопасности на основе сходства описывается как 

MSBγ = (Ф, Y, cf, se, ωk), 

где cf: Ф → С — функция корреляции элементов векторов событий, С — матрица корреляции 
элементов векторов событий безопасности; se: (Ф, С) → S — функция, определяющая подо-
бие векторов событий, S — матрица сходства векторов событий безопасности; ωk — алгоритм 
определения наиболее схожих событий. 

Матрица корреляции С определяется как ( , )f
i j ij z zz z

c c


 C x x , где cij — коэффи-

циент корреляции для событий хi и хj. Подобие векторов событий определяется путем вычис-
ления „мягкой“ косинусной меры сходства se, которая характеризует угол между векторами, а 
также учитывает корреляцию между их элементами. В результате преобразования формиру-
ется матрица сходства векторов событий безопасности: 

( , ) ( , )e e
i j

n n
s s


 S Φ C e e , 
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1, 1

1, 1 1, 1

( , )

z

qp iq jp
q pe

i j z z

qp iq ip qp jq jp
q p q p

c x x

s

c x x c x x

 

   







 
e e . 

При заданном пороге сходства smin схожие между собой события объединяются в кла-
стеры HE = {Hi}, где Hi = {ej | s

e(ej, el) ≥ smin   el  Hi}. Для любой пары событий в матрице 
кластера их сходство выше указанного порогового значения. Для любого регистрируемого 
вектора события er полученные значения располагаются в порядке возрастания: se(e(1:r), er)≤ 
≤se(e(2:r), er) ≤ … ≤ se(e(n:r), er), где через e(i:r) обозначается событие, являющееся i-м соседним с er. 
Алгоритм ωk относит er к тому классу, представителей которого окажется больше всего среди 
k наиболее схожих с er событий:  

 :
1

( , )  argmax ( ) r
k

ek y
r i r

y Y i

y y y
 

   Φ e e . 

Корреляция событий на основе сходства не учитывает последовательность событий во 
времени в отличие от причинно-следственной корреляции. Модель причинно-следственной 
корреляции событий безопасности на основе графо-ориентированного подхода представляет-
ся в следующем виде: 

MGBγ = (Ф(t), Y, g, GNN(HU, W)), 

где Ф(t) — матрица векторов событий безопасности с временными метками; g: Ф(t)→G — 
функция построения графа событий безопасности, G — граф событий безопасности; GNN — 
графовая нейронная сеть, заданная множеством слоев HU, U — количество слоев сети, 
W={Wu} — множество матриц весов.  

Граф события безопасности определяется как  
G = (Ф(t), RG, wE, wR), 

( , )G
i j ijn n n n

r e e R
 

 R , 

где RG — множество переходов между событиями безопасности, отраженными в вершины 
графа (ребра графа), Rij — переход между ei и eij; wE: Ф(t) →   — функция, отображающая 
вершины в их весовые коэффициенты; wR: RG →   — функция, отображающая ребра в их 
весовые коэффициенты.  

Применение функции wR позволяет получить матрицу смежности графа АG: 

( )G G
R ij n n

w a


 A R , 

где aij — вес ребра, соединяющего вершины ei и ej. 
Для анализа графа событий безопасности предлагается использовать графовую нейронную 

сеть GNN, каждый слой которой может быть представлен следующей нелинейной функцией: 
H(u+1) = σ(AG×H(u)×W(u)), 

где W(u) — матрица весов для u-го слоя сети, σ — функция активации; на входном слое H(0) = G, 
а на выходном слое H(U) = yG, где yG — класс графа событий. 

Модель корреляции на основе интеллектуального анализа данных может быть пред-
ставлена в следующем виде: 

MDMγ = <Ф(t), Y, μe, BiLSTM(xt, ht, yt, ct, , W, B, Σ)>, 
где μe: Ф(t) → xt — функция преобразования матрицы векторов событий во входной вектор 
сети; BiLSTM — двунаправленная нейронная сеть LSTM, имеющая в качестве параметров 
входной вектор xt, скрытый вектор ht, выходной вектор yt, вектор состояний ct,, векторы  
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вентилей  = (ft, it, ot,), множество матриц весов W = {Wij}, множество векторов смещения  
B = {bj} и множество функций активации Σ = {σj}.  

Долгая краткосрочная память (Long Short-Term Memory — LSTM) является разновидно-
стью рекуррентных нейронных сетей и позволяет эффективно анализировать данные в слу-
чае, когда важные события разделены временными лагами неопределенной продолжительно-
сти. LSTM-блоки содержат вентили ft, it, ot, реализованные в виде логистических функций, 
для контроля потоков информации на входах и выходах данных блоков, а также вектор со-
стояний ct в качестве внутренней памяти, которая обновляется с использованием текущего и 
предыдущего состояний: 
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где ft — вектор вентиля забывания (вес запоминания старой информации); it — вектор вход-
ного вентиля (вес получения новой информации); ot — вектор выходного вентиля (кандидат 
на выход); Wjk — матрица весов для преобразования вектора j в компоненту вектора k; bj — 
вектор смещения вектора j; σg — функция активации на основе сигмоиды; σc — функция ак-
тивации на основе гиперболического тангенса; знак „  “ — произведение Адамара (покомпо-
нентное произведение двух матриц).  

Для анализа причин и последствий событий безопасности целесообразно анализировать 
и последующую информацию. В этом случае предлагается использовать двунаправленную 
модель долгой краткосрочной памяти (bidirectional LSTM, BiLSTM), позволяющую опреде-
лять последовательность событий безопасности в двух направлениях: 
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где ht, ht–1 и ht+1 — векторы текущего, предыдущего и последующего скрытых состояний со-
ответственно; индекс „→“ обозначает прямое распространение информации, индекс „←“ — 
обратное.  

Взаимосвязь входных и выходных данных в комбинированной модели корреляции 
представлена в таблице.  

Входные данные Модель Выходные данные 
Уровень представления событий безопасности 

E — множество событий 
безопасности, 
Y — множество классов 
состояний безопасности 
системы 

MRγ Ф — матрица векторов событий безопасности; 
Ф(t) — матрица векторов событий безопасности с временными 
метками,  
Фy — обучающая матрица векторов событий безопасности с мет-
ками классов состояний 

MXγ 

Уровень корреляции событий безопасности 
Ф, Фy MSBγ HE — множество кластеров схожих событий безопасности, 

ye — класс события безопасности 
Ф(t), Y MGBγ eS = G — граф событий безопасности, 

yG — класс графа событий безопасности 
Ф(t), Y MDMγ eS = BiLSTM — модель нейронной сети событий безопасности; 

yt — текущий вектор классов состояний безопасности, 
yt+1 — прогнозируемый вектор событий безопасности 
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Пример практической реализации. На основе предложенной комбинированной моде-
ли был определен подход к прогнозированию событий безопасности и реализован программ-
ный прототип на языке Python. Входными данными являются параметры состояний безопас-
ности, собранные за некоторое время, предшествующее прогнозированию, выходными дан-
ными — прогнозируемые параметры состояний. Для предсказания параметров событий в 
следующий момент времени необходимо проанализировать предшествующие события во 
временном окне размерностью N. Построение обучающей и тестовой выборок осуществляет-
ся таким образом, что обучающая выборка содержит временной ряд данных, предшествую-
щий временному ряду в тестовой выборке. Метриками качества прогнозирования являются 
среднеквадратическая ошибка (MSE) и средняя абсолютная ошибка (MAE): 

2

1

1 ˆMSE ( )
n

i i
i

Y Y
n 

  ;  
1

1 ˆMAE
n

i i
i

Y Y
n 

  , 

где Y и Ŷ  — ряд наблюдаемых и ряд прогнозируемых значений переменной соответственно, 
n — длина ряда.  

В качестве экспериментального набора данных использованы журналы событий, реги-
стрирующие параметры процесса вождения „умного крана“ для 8 ездовых циклов [14]. Каж-
дый ездовой цикл состоит из повторения процессов подъема груза, движения из точки А в 
точку В по маршруту, опускания груза, подъема груза, возвращения в точку А и опускания 
груза. Признаковое пространство содержит 12 характеристик ездового процесса, а состояние 
безопасности обозначается бинарной меткой (норма/аномалия).  

Ошибки прогнозирования рассчитываются между реальными и прогнозируемыми пара-
метрами как для характеристик каждого процесса по отдельности, так и в целом для состоя-
ния безопасности системы. Результаты по среднеквадратической ошибке прогнозирования 
каждой характеристики представлены на рис. 1. Для MSE по индивидуальным признакам ус-
тановлено пороговое значение в 0,05, а для MAE — в 0,22 ( 0,05 ). Можно отметить, что 
ошибки в прогнозировании 8 признаков ниже пороговых значений. Наименьшие ошибки 
прогнозирования достигаются для признака 4 — MSE=0,017 и MAE=0,094, признака 6 —
MSE=0,013 и MAE=0,055 и признака 12 — MSE=0,014 и MAE=0,081. 

 
Рис. 1 

На рис. 2 приведены ошибки прогнозирования состояния безопасности для каждого из 8 
ездовых циклов (N — номер цикла). Для MSE установлен порог в 0,075 (0,05∙12/8), а для 
MAЕ — в 0,27 ( 0, 075 ). Для четырех циклов значения MSE ниже пороговых, а для семи 
циклов значения MAЕ ниже пороговых. Таким образом, прогнозирование состояний безо-
пасности достигается при низком уровне ошибок.  
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Рис. 2 

Заключение. Предложено решение задачи корреляции событий безопасности с приме-
нением комбинированной модели корреляции, включающей в себя два уровня моделей с по-
зиций а) представления знаний о событиях безопасности, б) методов корреляции событий 
безопасности. Представление знаний о событиях достигается путем объединения их струк-
турного и семантического анализа. Уровень корреляции событий безопасности основан на 
применении методов корреляции, базирующихся на сходстве элементов векторов событий, 
нейросетевом графо-ориентированном подходе и анализе данных с помощью рекуррентных 
нейронных сетей. Эффективность предложенной комбинированной модели проиллюстриро-
вана результатами эксперимента по прогнозированию событий безопасности системы на ос-
нове двунаправленной BiLSTM, входящей в состав модели корреляции. 
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ПРИМЕНЕНИЕ МЕТОДОВ СИНТЕЗА ОБУЧАЮЩИХ ДАННЫХ  
ДЛЯ РАСПОЗНАВАНИЯ ЧАСТИЧНО СКРЫТЫХ ЛИЦ НА ИЗОБРАЖЕНИЯХ  

М. А. ЛЕТЕНКОВ, Р. Н. ЯКОВЛЕВ*, М. В. МАРКИТАНТОВ,  
Д. А. РЮМИН, А. А. КАРПОВ  

Санкт-Петербургский федеральный исследовательский центр Российской академии наук,  
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Аннотация. Для решения проблемы автоматического распознавания лиц людей, использующих такие 
средства индивидуальной защиты, как медицинская маска, предложен и апробирован новый подход, основан-
ный на применении методов генерации синтетических изображений частично скрытых лиц и модели распозна-
вания лиц ArcFace. Предложена стратегия формирования обучающих наборов данных и получен ряд соответст-
вующих моделей распознавания. Проведена серия экспериментов, направленных на оценку качества предсказа-
ний полученного решения, и установлена зависимость между результирующим качеством предсказаний, реали-
зуемых моделями распознавания, и объемом синтетических изображений в обучающих наборах данных. Со-
гласно результатам экспериментальных исследований, нейросетевые модели, дообученные на наборах данных, в 
которых объем искусственно синтезированных изображений составляет 40—60 %, демонстрируют более высо-
кие значения показателя точности распознавания, выше 87 % по количественной метрике AAc (Averaged 
Accuracy). Использование предложенного подхода позволяет значительно улучшить качество распознавания  
частично скрытых лиц по сравнению с базовым подходом.  

Ключевые слова: распознавание лиц, нейросетевые модели распознавания, ArcFace, BRAVE-MASKS, ге-
нерация синтетических изображений, средства индивидуальной защиты, глубокое обучение 
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APPLICATION OF TRAINING DATA SYNTHESIS METHODS 
FOR RECOGNITION OF PARTIALLY HIDDEN FACES IN IMAGES 

M. A. Letenkov, R. N. Iakovlev*, M. V. Markitantov, D. A. Ryumin, A. A. Karpov 

St. Petersburg Federal Research Center of the RAS,  
St. Petersburg, Russia 

*iakovlev.r@mail.ru,  

Abstract. A new approach to solving the problem of automatic face recognition of people using personal protec-
tive equipment such as a medical mask has been proposed and tested. This approach is based on the use of methods of 
generating synthetic images of partially hidden faces and the face recognition model ArcFace. A strategy for training data 
sets formation is proposed and a number of corresponding recognition models are derived. A series of experiments 
aimed at assessing the quality of predictions of the obtained solution are carried out, and a relationship between the re-
sulting quality of predictions implemented by recognition models and the volume of synthetic images in training datasets 
is established. According to the results of experimental studies, neural network models, further trained on datasets with 
volume of artificially synthesized images of 40-60%, demonstrate values of recognition accuracy above 87% on the AAc 
quantitative metric (Average Accuracy). Using the proposed approach makes it possible to significantly improve the qual-
ity of recognition of partially hidden faces compared to the basic approach.  

Keywords: face recognition, neural network recognition models, ArcFace, BRAVE-MASKS, synthetic image gen-
eration, personal protective equipment, deep learning 
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Введение. В настоящее время существует множество подходов к решению задач де-

тектирования и распознавания лиц на видеопоследовательностях или отдельных изобра-
жениях [1—4]. Однако большинство таких методов не универсальны и имеют высокий 
процент погрешности в условиях частичной окклюзии объекта съемки [5, 6], в том числе 
в случаях, когда лицо человека, использующего средства индивидуальной защиты (СИЗ), 
в частности медицинскую маску, частично скрыто. Принимая во внимание высокий уро-
вень распространения коронавирусной инфекции COVID-19, а также установленные тре-
бования, связанные с необходимостью ношения СИЗ [7], следует отметить критическую 
потребность в разработке специализированных систем биометрической идентификации, 
способных к распознаванию в условиях, когда лицо человека частично скрыто. Ключе-
вым условием разработки соответствующих систем идентификации является подготовка 
специализированных обучающих наборов данных, включающих изображения лиц людей, 
использующих маски (Masked Human Faces — MHF) как средство индивидуальной защи-
ты (далее — MHF-изображение) [8, 9]. Однако формирование масштабных наборов дан-
ных с высокой долей MHF-изображений в каждом конкретном случае представляет собой 
крайне трудоемкую и ресурсоемкую задачу [10—12].  

Таким образом, настоящее исследование посвящено разработке подхода к распознава-
нию частично скрытых лиц, основанного на применении методов генерации синтетических 
(синтезированных) MHF-изображений при формировании обучающих наборов данных. 

Современное состояние исследований. Известные к настоящему времени подходы к 
распознаванию лиц предусматривают возможность построения биометрических систем иден-
тификации людей по изображениям. При проектировании таких систем наиболее релевант-
ными являются методы, основанные на применении моделей глубокого обучения [3, 6]. Сре-
ди современных моделей глубокого обучения, нацеленных на решение задачи идентифика-
ции лиц, наибольший интерес представляют Facenet [3], Sphereface [13], Cosface [14], 
Arcface [4] (далее — ArcFace). Модель глубокого обучения Facenet [3], превзошедшая более 
распространенные сверточные нейросети и победившая на конкурсе ImageNet 2014, основана 
на архитектуре GoogleNet [15]. В качестве базовой модели в рамках данной архитектуры ис-
пользуется нейросетевая модель Inception-Resenet-v1. Функция потерь, используемая в рам-
ках модели Facenet, определена поэлементной суммой значений функции потерь triplet loss и 
функции L2-регуляризации. При оценке качества предсказаний, реализуемых моделью рас-
познавания на наборе данных MegaFace [16], было получено значение метрики Accuracy, рав-
ное 70,49 %.  

В отличие от модели Facenet, использующей евклидово пространство для размещения 
признаковых векторов с возможностью их классификации путем расчета евклидова расстоя-
ния между ними, модель Sphereface [13], представленная в 2017 г., является сверточной ней-
росетью, включающей 64 слоя, в архитектуре которой задействованы residual-блоки. В каче-
стве функции потерь используется angular softmax (A-Softmax), что позволяет модели клас-
сифицировать признаковые векторы путем анализа угловых расстояний между ними. Данный 
подход позволил превзойти результаты Facenet при оценке модели Sphereface на наборе дан-
ных MegaFace [16], где значение метрики Accuracy достигло 75,76 %. 
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Разработчики модели Cosface [14] предложили отойти от использования стандартных 
функций потерь, применяемых при решении задачи идентификации лиц. Был сформирован 
новый вид функции потерь, названный LMCL, получаемой посредством представления 
softmax loss как cosine loss путем применения L2-нормализации к признаковым и весовым 
векторам. Такой подход позволяет уменьшить значения радиальных отклонений на послед-
нем этапе процесса идентификации, что положительно влияет на минимизацию внутриклас-
совых и максимизацию межклассовых расстояний. Cosface является результатом применения 
разработанной концепции функции потерь к 64-слойной сверточной нейросети Sphereface. 
Экспериментальные оценки, производимые на наборе данных MegaFace [16], показали доста-
точно высокий уровень предсказаний, реализуемых моделью Cosface: модели удалось дос-
тичь значения Accuracy в 82,72 %. 

В контексте крупномасштабного распознавания лиц следует выделить исследование [4], 
посвященное нейросетевой модели распознавания ArcFace. В работе авторы решают задачу 
оптимизации функции потерь. Для достижения большей разделимости классов в евклидовом 
пространстве предложена функция Additive Angular Margin Loss. В качестве базовой модели 
использовалась сверточная нейросеть Sphereface. Модель ArcFace по сравнению с моделями 
Sphereface и Cosface обладает постоянным линейным угловым запасом (constant linear angular 
margin), что позволяет существенно повысить разделимость классов в признаковом простран-
стве. При тестировании модели ArcFace на наборе данных MegaFace [16] удалось достичь 
значения метрики Accuracy в 98,35 %, что является лучшим результатом среди обозреваемых 
моделей. Таким образом, исходя из особенностей рассмотренных моделей глубокого обуче-
ния при разработке подхода к распознаванию частично скрытых лиц наиболее предпочти-
тельным представляется использование модели глубокого обучения ArcFace. 

Для реализации предлагаемого подхода необходимо также определить наиболее реле-
вантные методы генерации синтетических MHF-изображений, которые могут быть использо-
ваны для формирования обучающих наборов данных и последующего тестирования получен-
ного решения. В рамках предыдущего этапа работ коллективом авторов настоящей статьи 
проведен детальный анализ современного состояния исследований по данной проблематике и 
предложен собственный метод генерации синтетических изображений лиц людей в защитных 
масках, основанный на комбинированном использовании средств трехмерного моделирова-
ния объектов и нейросетевого метода детектирования трехмерных лицевых ориентиров на 
изображениях (3D-FAN) [17]. В рамках проведенного эксперимента разработанный метод 
продемонстрировал высокое и стабильное качество: доля корректно сгенерированных изо-
бражений лиц в масках по результатам применения разработанного метода к тестовому набо-
ру данных оказалась равной 95,9 %. 

Таким образом, в рамках настоящего исследования в качестве метода генерации синте-
тических MHF-изображений предлагается использовать авторский метод, представленный в 
работе [17].  

Описание разработанного подхода. В соответствии с результатами проведенного ана-
лиза связанных методов и подходов для распознавания частично скрытых лиц в качестве ис-
ходной выбрана нейросетевая модель глубокого обучения ArcFace [4]. Обобщенный вид про-
цедуры обучения нейросетевой архитектуры ArcFace представлен на рисунке [9]. На первом 
этапе на базе нормализованного набора признаков xi и нормализованного набора весов Wj для 
каждого класса формируется функция cosθj (Logit, логит) в виде Wj

Txi. Далее вычисляются 
значения arccosθyi и определяются углы между вектором признаков xi и векторами истинных 
весов Wyi. Затем к целевым углам θyi добавляются компоненты углового смещения m, после 
чего определяются величины cos(θyi + m), которые в дальнейшем проходят процедуру мас-
штабирования по параметру s. Далее логиты передаются в функцию softmax, после чего по-
лученные значения используются при расчете функции потерь перекрестной энтропии (cross-
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entropy loss). Использование предложенного подхода приводит к тому, что связанные призна-
ки распределяются по гиперсфере с радиусом s, а аддитивная составляющая углового смеще-
ния m при этом одновременно способствует снижению внутриклассовых и увеличению меж-
классовых расстояний.  

Среди существующих реализаций архитектуры ArcFace наиболее популярной является 
имплементация, выполненная с использованием программных библиотек PyTorch и Tensor-
flow. В контексте настоящего исследования задействован открыто распространяемый про-
граммный пакет InsightFace [18], включающий предобученную реализацию данной архитек-
туры.  

 
Одним из ключевых условий реализации предлагаемого подхода является отсутствие 

потребности в наличии обучающего набора данных, включающего MHF-изображения. Таким 
образом, в рамках настоящего исследования была предложена следующая стратегия формиро-
вания обучающего набора данных: 1) разделение исходного набора данных на блоки A (n, %) и 
B (100 — n, %) от изначального размера набора данных (независимо по каждому классу);  
2) формирование набора синтетических данных (B) за счет применения к блоку B метода ге-
нерации синтетических MHF-изображений [17]; 3) формирование результирующего набора 
данных для обучения путем объединения блоков A и B.  

Предлагаемая стратегия формирования обучающего набора данных, необходимого для 
дообучения нейросетевой модели ArcFace, предполагает подготовку обучающего набора дан-
ных на основе некоторого исходного набора. Соответствующий исходный набор данных по 
умолчанию не включает в себя экземпляров данных, представляющих лица в масках, и дол-
жен обладать достаточной репрезентативностью и отсутствием зашумленных данных. Со-
гласно предложенной стратегии, исходный набор данных разделяется на блоки A и B, разде-
ление осуществляется независимо по каждому классу k (k  {1…K}), представленному в ис-
ходном наборе данных.  

По результатам разделения блок B обрабатывается методом генерации синтетических 
MHF-изображений, в результате формируется блок B. Размер и структура данных в блоке B 
определяются заданными параметрами метода генерации, такими как набор вариаций СИЗ, 
набор текстур СИЗ, фактор репликации. По умолчанию размер результирующего блока B бу-
дет эквивалентен размеру исходного блока B. 

На заключительном шаге осуществляется формирование результирующего набора дан-
ных для обучения путем объединения блоков A и B. В случае единичного значения фактора 
репликации полученный набор данных будет обладать идентичной структурой распределения 
данных по классам по сравнению с исходным набором данных.  

В рамках настоящего исследования принятая стратегия дообучения для модели ArcFace 
является достаточно распространенной и предполагает разбиение набора данных на обучаю-
щую и валидационную части. Дообучение происходит исключительно на обучающей части 
набора данных с применением стратегии кросс-валидации. Реализация модели, продемон-
стрировавшая по результатам применения кросс-валидации наиболее высокое качество 
идентификации, проходит финальную проверку на валидационной части набора данных. 
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Предложенная стратегия позволит минимизировать риски переобучения модели в процессе 
ее дообучения. 

Далее перейдем к оценке реализации предложенного подхода. 
Эксперименты. В качестве исходного набора данных для обучения использовалось 

подмножество корпуса аудиовизуальных русскоязычных данных (BRAVE-MASKS — 
Biometric Russian Audio-Visual Extended MASKS corpus) [19], включающее 26 информантов, 
использующих защитные маски, — BRAVE-MASKS-CL. Каждое из изображений, исполь-
зуемых при формировании BRAVE-MASKS-CL, содержит один объект (лицо), ориентиро-
ванный под произвольными углами относительно осей координат OX, OY и OZ соответствен-
но. Изображения, входящие в состав BRAVE-MASKS-CL, отображают лица без масок, отсня-
тые в двух вариантах отдаления от фиксирующей камеры: ближнее и дальнее расположение. 
Общая характеристика исходного набора данных BRAVE-MASKS-CL представлена в табл. 1. 

При апробации предложенного подхода в целях проведения сравнительного анализа 
полученных результатов была сформирована эталонная модель распознавания. В качестве 
набора данных для обучения эталонной модели также использовалось подмножество визу-
ального корпуса BRAVE-MASKS, включающее те же 26 информантов — BRAVE-MASKS-M. 
Все экземпляры данных, входящие в состав набора, представляют собой MHF-изображения, 
прочие параметры BRAVE-MASKS-M в целом аналогичны BRAVE-MASKS-CL. Общая ха-
рактеристика набора данных BRAVE-MASKS-M также приведена в табл. 1. 

      Таблица 1 
Характеристика BRAVE-MASKS-CL BRAVE-MASKS-M 

Общее количество изображений, шт. 3900 3900 
Разрешение изображений, пиксел 19201080 19201080 
Количество информантов 26 26 
Среднее количество изображений на информанта, шт. 150 150 
Число представленных типов СИЗ, шт. — 4 

В рамках настоящего эксперимента было апробировано множество реализаций страте-
гии формирования обучающего набора данных с различными параметрами как разбиения ис-
ходного набора данных на блоки, так и метода генерации синтетических изображений. Апро-
бированные реализации данной стратегии с указанием значений представленных выше пара-
метров отражены в табл. 2. По результатам применения указанных ранее реализаций страте-
гии формирования обучающих наборов данных к исходному BRAVE-MASKS-CL получено 
14 наборов данных разного объема, различающихся долей MHF-изображений, входящих в 
состав соответствующих наборов.  

    Таблица 2 

Набор данных n, % 
Фактор  

репликации 
Число  

вариаций СИЗ 
Число вариаций  

текстур СИЗ 
BRAVE-MASKS-CL-100 100 — — — 
BRAVE-MASKS-CL-75/1 75 1 

3 4 

BRAVE-MASKS-CL-60/1 60 1 
BRAVE-MASKS-CL-60/2 60 2 
BRAVE-MASKS-CL-50/1 50 1 
BRAVE-MASKS-CL-50/2 50 2 
BRAVE-MASKS-CL-50/3 50 3 
BRAVE-MASKS-CL-40/1 40 1 
BRAVE-MASKS-CL-25/1 25 1 
BRAVE-MASKS-CL-25/2 25 2 
BRAVE-MASKS-CL-0/2 0 2 

В ходе экспериментов дообучение нейросетевой модели ArcFace проводилось на всех 
полученных наборах данных. Процесс дообучения осуществлялся независимо согласно опи-
санной ранее стратегии дообучения с применением кросс-валидации, а также выделением  
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валидационной выборки. Число блоков кросс-валидации было задано равным 5, объем вали-
дационной выборки составлял 20 %. Разбиение проводилось таким образом, чтобы все блоки 
содержали экземпляры данных каждого из классов с отсутствием множественных включений 
одних и тех же единиц данных в различные подмножества изображений. Аналогичная стра-
тегия была использована и для дообучения эталонной модели идентификации, где в качестве 
обучающего набора данных выступал набор BRAVE-MASKS-M-80, сформированный путем 
исключения 80 % изображений по каждому классу из BRAVE-MASKS-M. Оставшаяся часть 
набора данных, обозначенная как BRAVE-MASKS-M-20, выполняла функцию контрольной 
выборки при определении результирующей оценки качества идентификации по MHF-
изображениям.  

По итогам выполнения предложенной стратегии дообучения на каждом из обучающих 
наборов данных, представленных в табл. 2, определена дообученная реализация модели Arc-
Face, продемонстрировавшая наиболее высокое качество идентификации на соответствую-
щих валидационных выборках, — модели (1)—(11). Значения метрики AAc (Averaged Accu-
racy), полученные данными моделями на валидационных выборках, отражены в табл. 3. На 
заключительном этапе эксперимента модели (1)—(11) были применены к набору данных 
BRAVE-MASKS-M-20 — в табл. 3 представлены полученные ими значения показателей AAc, 
AP (Averaged Precision) и AR (Averaged Recall), а также дополнительно приведены аналогич-
ные показатели, полученные эталонной моделью идентификации. 

    Таблица 3 

Модель Обучающий набор данных 
Валидационные  

выборки 
Набор данных  

BRAVE-MASKS-M-20 
AAc AAc AP AR 

(1) BRAVE-MASKS-CL-100 0,989 0,795 0,796 0,773 
(2) BRAVE-MASKS-CL-75/1 0,993 0,835 0,847 0,764 
(3) BRAVE-MASKS-CL-60/1 0,987 0,855 0,869 0,767 
(4) BRAVE-MASKS-CL-60/2 0,992 0,872 0,893 0,793 
(5) BRAVE-MASKS-CL-50/1 0,995 0,868 0,863 0,789 
(6) BRAVE-MASKS-CL-50/2 0,986 0,874 0,899 0,775 
(7) BRAVE-MASKS-CL-50/3 0,984 0,881 0,909 0,798 
(8) BRAVE-MASKS-CL-40/1 0,996 0,875 0,899 0,781 
(9) BRAVE-MASKS-CL-25/1 0,996 0,853 0,868 0,757 

(10) BRAVE-MASKS-CL-25/2 0,991 0,833 0,847 0,762 
(11) BRAVE-MASKS-CL-0/2 0,99 0,813 0,827 0,750 

Эталон BRAVE-MASKS-M-80 0,983 0,957 0,974 0,892 

На основе полученных результатов можно выявить определенную зависимость между 
долей синтетических MHF-изображений в обучающем наборе данных и результирующим ка-
чеством предсказаний, реализуемых полученной моделью распознавания лиц. Данная зави-
симость условно носит параболический характер: первоначально, по мере увеличения в со-
ставе обучающей выборки доли синтетических MHF-изображений (модели (1)—(7)), качество 
предсказаний достаточно устойчиво возрастает, при этом для моделей, обученных на выбор-
ках с более высоким фактором репликации, характерна более высокая точность распознава-
ния. Однако при последующем увеличении доли синтетических MHF-изображений в составе 
обучающих выборок до 60 % и более (без учета фактора репликации) зависимость между  
качеством предсказаний и долей синтетических изображений становится обратной, более то-
го, фактор репликации также начинает вносить отрицательный вклад в конечное качество 
предсказаний. Таким образом, по результатам эксперимента наилучшее качество распознава-
ния было продемонстрировано моделями (4), (6), (7) и (8), в данном случае метрика AAc на 
наборе данных BRAVE-MASKS-M-20 достигла значений 0,872, 0,874, 0,881 и 0,875 соответ-
ственно.  
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Важно отметить, что результирующее качество распознавания для полученных моделей 
так и не достигло уровня эталонной модели, где метрика AAc на наборе данных BRAVE-
MASKS-M-20 достигла значения 0,957. Тем не менее качество распознавания для модели (7), 
продемонстрировавшей в рамках эксперимента наиболее высокое качество предсказаний 
среди разработанных моделей, оказалось по показателю AAc на 8,6 % выше по сравнению с 
моделью (1), где в состав обучающей выборки не были включены синтетические MHF-
изображения.  

Заключение. На основе авторского метода генерации синтетических изображений лиц 
людей в защитных масках и модели распознавания лиц ArcFace разработан и успешно апро-
бирован подход к распознаванию лиц по изображениям в условиях, когда лицо человека час-
тично скрыто. Предложенный подход продемонстрировал высокие показатели качества рас-
познавания лиц (AAc=0,881). По сравнению с базовым подходом, где в состав обучающей 
выборки не были включены синтетические MHF-изображения, прирост точности распознава-
ния по показателю AAc составил 8,6 %, а по AP — 11,3 %. Полученные результаты свиде-
тельствуют о практической значимости предложенного подхода и позволяют сделать вывод о 
целесообразности дообучения нейросетевых моделей распознавания лиц с использованием 
смешанных наборов данных.  
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