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Аннотация. Обсуждаются особенности синтеза схем встроенного контроля устройств автоматики и вы-
числительной техники при известной структуре объекта диагностирования. Представлено полное множество 
особых групп выходов, которые характеризуются каким-либо диагностическим параметром. Выделение особых 
групп выходов позволяет осуществлять выбор кода для построения схемы встроенного контроля с учетом воз-
можностей обнаружения ошибок конкретной кратностью и определенного вида. Представлен способ построе-
ния схемы встроенного контроля, подразумевающий анализ всех подмножеств выходов объекта диагностирова-
ния, классификацию их по принадлежности к какой-либо особой группе выходов, а также последующее покры-
тие всех выходов особыми группами с выбором наилучшего по критерию структурной избыточности способа 
покрытия с указанием конкретных кодов для контроля вычислений. Предложенный способ в ряде случаев мо-
жет быть эффективен при организации схем встроенного контроля и позволяет синтезировать самопроверяемое 
устройство даже в случае, когда этого невозможно добиться применением метода дублирования.  
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Abstract. Features of concurrent error-detection circuit synthesis for a known diagnostic object structure are dis-
cussed. A complete set of special groups of outputs that characterize them by some diagnostic parameter is presented. 
Separation of special groups of outputs allows to select a code for building an integrated control circuit, taking into ac-
count the possibility of detecting errors with a specific multiplicity and a certain type. A method for constructing an inte-
grated control circuit is proposed, which involves an analysis of all subsets of the diagnostic object outputs, their classifi-
cation by belonging to any special group of outputs, as well as the subsequent coverage of all outputs by special groups with 
the choice of the best coverage method by the criterion of structural redundancy, indicating specific codes to control the cal-
culations. The proposed method is assumed to be effective in several cases of organizing built-in control circuits and to allow 
synthesizing a self-checking device even when this cannot be achieved by using the duplication method. 
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Введение. Для реализации самопроверяемых цифровых устройств используются, в том 

числе, схемы встроенного контроля (СВК), которые позволяют контролировать вычисления 
на выходах объектов диагностирования [1—6]. 

Синтез СВК в общем случае осуществляется с использованием двух подходов. При пер-
вом подходе подразумевается отсутствие у разработчика какой-либо информации об объекте 
диагностирования F(x) и сам объект рассматривается как некоторый „черный ящик“ с входа-
ми x1, x2, …, xt–1, xt и выходами f1, f2, …, fm–1, fm. В этом случае для организации СВК применяет-
ся метод дублирования, основанный на применении модульной избыточности в процессе 
синтеза самопроверяемого устройства. Исходное устройство F(x) снабжается копией (либо 
устройством с иной структурой, вычисляющим такие же функции), а результаты вычислений 
на одноименных выходах обоих устройств сравниваются с помощью самопроверяемого ком-
паратора [7]. Этот подход универсален и позволяет реализовать СВК без привязки к структу-
ре объекта F(x) и к какой-либо модели неисправности. Однако он имеет и недостатки, глав-
ные из которых заключаются в том, что не во всех случаях удается обеспечить полную само-
проверяемость СВК при высокой вносимой структурной избыточности (конечное устройство 
по показателям структурной избыточности зачастую превосходит исходное в 3-4 раза [8]). 
При втором подходе подразумевается наличие у разработчика информации о структуре объекта 
и наиболее вероятных неисправностях. Это позволяет учитывать данные как о количестве ис-
кажаемых выходов при неисправностях элементов внутренней структуры устройства F(x), так 
и о конкретных допустимых видах ошибок (по числу сочетаний искажений нулевых и еди-
ничных значений на выходах). Исключается необходимость „прямого“ дублирования и соз-
дается возможность путем применения кодовых методов синтезировать более простые само-
проверяемые цифровые устройства, чем при использовании дублирования [9, 10]. 

В ряде случаев информация о структуре объекта и возможность использования ее при 
синтезе СВК позволяет реализовать самопроверяемые устройства с весьма низкой избыточ-
ностью (до 50 % вносимой структурной избыточности). Такой подход зачастую упрощает  
и процедуру обеспечения полной самопроверяемости СВК. Недостаток же заключается в по-
крытии только определенных, заранее оговариваемых, неисправностей, соответствующих ка-
ким-либо конкретным моделям неисправностей. При этом, естественно, они покрывают  
реальное множество физических дефектов и сбоев с некоторой вероятностью (ее можно за-
фиксировать на этапе разработки устройства с учетом используемой элементной базы). 

При синтезе СВК используются методы теории информации и кодирования, а именно 
проводятся параллели между каналом связи и выходами объекта диагностирования и кон-
трольных устройств в СВК: выходы объектов отождествляются с кодовыми векторами, меж-
ду которыми устанавливаются определенные зависимости. К примеру, при использовании 
метода дублирования выходам объекта F(x) в соответствие ставится информационный век-
тор, а выходам дополнительного устройства — контрольный вектор той же длины, значения 
разрядов которого получают, используя правила вычисления контрольных разрядов для од-
ного из известных кодов с повторением [11]. Использование равномерных двоичных кодов с 
меньшей избыточностью позволяет исключить применение альтернативного устройства с m 
выходами для контроля вычислений на выходах объекта диагностирования и сократить число 
выходов дополнительного блока до некоторой величины k (k<m). Это приводит и к уменьше-
нию сложности тестера кода в СВК [9, 10]. 
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Учитывая особенности структуры объекта диагностирования F(x), можно построить 
СВК по определенным правилам, так как в общем случае не исключены различные сочетания 
не только искажаемых значений на выходах объекта, но и видов этих искажений.  

В настоящей статье обсуждаются особенности синтеза СВК с выделением групп выхо-
дов, контролепригодных по определенным диагностическим параметрам. Представлено пол-
ное множество особых групп выходов, а также предложен подход к организации СВК с ана-
лизом всех возможных особых групп выходов и выбором наилучшего способа их контроля 
для реальных цифровых устройств. 

Система особых групп выходов. Рассмотрим частный случай цифровых устройств — 
комбинационные безызбыточные схемы (сами рассуждения касаются и более широкого клас-
са устройств). В качестве модели неисправностей остановимся на анализе только одной из 
них — модели одиночных константных неисправностей выходов внутренних логических 
элементов (stuck-at faults) [12]. Тем не менее результаты могут быть применены и к некото-
рым другим моделям неисправностей. 

Рассмотрим устройство F(x) с t входами и m выходами. Физические дефекты и разнооб-
разные помехи вызывают неисправности (сбои и устойчивые отказы) в элементах внутренней 
структуры устройства F(x), которые распространяются по путям к выходам f1, f2, …, fm–1, fm, 
вызывая на них искажения 0→1 либо 1→0. Возникает ошибка в вычислениях. Число иска-
жаемых выходов в векторе <fmfm–1 … f2f1> называется кратностью d ошибки. 

Ошибки могут быть однократными, или одиночными, при d=1, и многократными — при 
d≥2. На практике широко используется разделение ошибок на монотонные (однонаправлен-
ные) и немонотонные (разнонаправленные). Ошибка является монотонной, когда все иска-
жения на выходах имеют вид 0→1 либо 1→0. Если наблюдаются искажения обоих видов, то 
ошибка является немонотонной.  

Используя данную классификацию, приведем известные из научной литературы в дан-
ной предметной области понятия об особых группах выходов устройств [1]. 

О п р е д е л е н и е  1. Подмножество выходов устройства образует группу независимых 
выходов (Н-группу), если при возникновении любой неисправности из заданного класса в эле-
ментах внутренней структуры устройства искажается значение только одного выхода из 
этой группы. 

Существуют методы синтеза самопроверяемых СВК, при которых выделяются Н-
группы. В каждой такой группе возможно возникновение только одиночной ошибки, что и 
используется при выборе способа организации СВК. В этом случае применяются коды пари-
тета для контроля возникающих ошибок. Если структуру устройства F(x) изменять нельзя, то 
вычисления функций в каждой Н-группе выходов контролируются с помощью кода паритета. 
Выходы же отдельных СВК подключаются ко входам самопроверяемой схемы сжатия, функ-
ционирующей в парафазной логике [13]. Если же в структуру устройства F(x) допускается 
внесение изменений (ресинтез), то может быть применен подход, связанный с преобразова-
нием его структуры в такую, при которой все выходы образуют единую Н-группу [1]. 

О п р е д е л е н и е  2. Подмножество выходов устройства образует группу монотонно 
независимых выходов (МН-группу), если при возникновении любой неисправности из заданно-
го класса в элементах внутренней структуры устройства либо искажается значение толь-
ко одного выхода из этой группы, либо при искажении значений сразу же на нескольких вы-
ходах из группы возникает монотонная ошибка. 

Выделение МН-групп выходов осуществляется аналогично выделению Н-групп. Каждая 
МН-группа может контролироваться на основе любого кода, обладающего свойством обна-
ружения любых монотонных ошибок в информационных векторах [14—16]. Наиболее часто 
упоминаемым среди таких кодов является классический код Бергера [17]. Известны и способы 
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преобразования структур контролируемых устройств в устройства с единой МН-группой вы-
ходов [18—20]. 

Основой классификации ошибок на выходах цифровых устройств является возмож-
ность организации СВК с обнаружением ошибок определенного вида. Так как при организа-
ции СВК выходы объекта диагностирования F(x) отождествляются с кодовым вектором  
<fmfm–1 … f2f1>, при выделении видов ошибок могут рассматриваться особенности их обнару-
жения двоичными избыточными кодами.  

В [21] предложено разделять немонотонные ошибки на два подвида — симметричные и 
асимметричные. Ошибка является симметричной, если при ее возникновении имеется одина-
ковое количество искажений 0→1 и 1→0. Если же число искажений 0→1 не равно числу ис-
кажений 1→0, то ошибка называется асимметричной. 

Возникновение данной классификации немонотонных ошибок объясняется тем, что у 
широко используемых классических кодов Бергера все информационные векторы с одинако-
вым числом единиц (весом) имеют одинаковые контрольные векторы. Поэтому необнаружи-
ваемой может быть только симметричная ошибка [9]. Асимметричные же ошибки обнаружи-
ваются кодами Бергера всегда. В исследованиях 1980—90-х гг. данное свойство никак не 
учитывалось и не обсуждалось. Однако число асимметричных ошибок значительно превыша-
ет число симметричных ошибок при количестве выходов m>4 [21]. Использование этой осо-
бенности кодов Бергера позволяет уменьшить сложность технической реализации СВК по 
сравнению с выделением только МН-групп выходов, что и предложено в работах [22, 23]. 

О п р е д е л е н и е  3. Подмножество выходов устройства образует группу монотонно и 
асимметрично независимых выходов (МАН-группу), если при возникновении любой неисправ-
ности из заданного класса в элементах внутренней структуры устройства либо искажает-
ся значение только одного выхода из этой группы, либо при искажении значений сразу на не-
скольких выходах из группы возникает монотонная либо асимметричная ошибка. 

При построении СВК сначала целесообразно выделить МН-группы, а затем расширить 
получаемые подмножества до МАН-групп выходов. Это позволяет увеличить число выходов 
в группах и осуществить полное покрытие выходов меньшим их количеством. 

Полная классификация ошибок на выходах цифровых устройств и в кодовых словах 
представлена на рис. 1, а примеры ошибок — на рис. 2 [21]. 
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Двоичные коды крайне разнообразны по своим характеристикам. Возникает задача 
формирования полной классификации групп выходов устройств, позволяющей на практике 
анализировать все возможные сочетания выходов устройства и „покрывать“ их кодами с раз-
личными характеристиками обнаружения ошибок — другими словами, выделять контроле-
пригодные группы выходов. 

При поиске Н-группы выходов не учитывается вид ошибки, возникающей на выходах 
выделенной группы. Однако из теории информации и кодирования известно большое коли-
чество кодов, обнаруживающих не только одиночные ошибки, но и ошибки бóльшей кратно-
стью. Обобщим понятие Н-групп выходов.  

О п р е д е л е н и е  4. Подмножество выходов устройства образует группу δ-
независимых выходов (Нδ-группу), если при возникновении любой неисправности из заданного 
класса в элементах внутренней структуры устройства искажается значение на m*δ  
(m* m) выходах из этой группы. 

Н-группа выходов является частным случаем Нδ-группы при δ=1, т.е. является Н1-
группой. К примеру, в [24] использовано понятие Н2-группы выходов, вычисления на кото-
рых контролируются с помощью кодов, обнаруживающих любые ошибки кратностью d=1 и 
d=2. В этой же работе предложена типовая структура организации СВК, подразумевающая 
выделение Н1-, Н2-, МН- и МАН-групп выходов устройства и контроль сформированных на 
них значений с использованием отдельных классов кодов, обнаруживающих ошибки опреде-
ленного вида и конкретной кратностью. 

О п р е д е л е н и е  5. Подмножество выходов устройства образует группу υ-монотон-
но независимых выходов (МНυ-группу), если при возникновении любой неисправности из за-
данного класса в элементах внутренней структуры устройства либо искажается значение 
только одного выхода из этой группы, либо при искажении значений сразу на нескольких вы-
ходах из группы возникает монотонная ошибка кратностью, не превышающей d=υ. 

МН-группа согласно определению 5 может быть обозначена как МНm+1-группа, так как 
обнаруживаются любые монотонные ошибки кратностью d<m+1. 

О п р е д е л е н и е  6. Подмножество выходов устройства образует группу симметрич-
но независимых выходов (СН-группу), если при возникновении любой неисправности из задан-
ного класса в элементах внутренней структуры устройства либо искажается значение 
только одного выхода из этой группы, либо при искажении значений сразу же на нескольких 
выходах из группы возникает симметричная ошибка. 

О п р е д е л е н и е  7. Подмножество выходов устройства образует группу σ-симмет-
рично независимых выходов (СНσ-группу), если при возникновении любой неисправности из 
заданного класса в элементах внутренней структуры устройства либо искажается значе-
ние только одного выхода из этой группы, либо при искажении значений сразу на нескольких 
выходах из группы возникает симметричная ошибка кратностью, не превышающей d=σ. 

Аналогично МН-группе, СН-группа может быть также обозначена как СНm+1-группа. 
О п р е д е л е н и е  8. Подмножество выходов устройства образует группу асиммет-

рично независимых выходов (АН-группу), если при возникновении любой неисправности из за-
данного класса в элементах внутренней структуры устройства либо искажается значение 
только одного выхода из этой группы, либо при искажении значений сразу же на нескольких 
выходах из группы возникает асимметричная ошибка. 

О п р е д е л е н и е  9. Подмножество выходов устройства образует группу α-асиммет-
рично независимых выходов (АНα-группу), если при возникновении любой неисправности из 
заданного класса в элементах внутренней структуры устройства либо искажается значе-
ние только одного выхода из этой группы, либо при искажении значений сразу на нескольких 
выходах из группы возникает асимметричная ошибка кратностью, не превышающей d=α. 

АН-группа может быть также обозначена как АНm+1-группа. 
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Возможны и комбинации групп выходов, образующиеся при их расширении: МАНυ/α-, 
МСНυ/σ- и АСНα/σ-группы. Если формируется группа выходов, не допускающая никаких ви-
дов искажений, то это — просто группа независимых выходов. На рис. 3 приведены все вари-
анты образования особых групп выходов. 

 
Рис. 3 

Согласно трудам по теории синтеза самопроверяемых СВК, например [1, 14—16, 18—20, 
22—24], основными являются Нδ-, МНυ- и МАНυ/α-группы (как правило, без ограничения 
кратности). Выделение таких групп выходов связано с особенностями организации контроля 
вычислений. 

Двоичные коды для контроля вычислений в особых группах выходов. В табл. 1 
приведены особые группы выходов, а также наименования кодов, обнаруживающих ошибки 
в данных группах, и примеры соответствующих кодов. 

             Таблица 1 

Группа 
Тип кода, обнаруживающего  

ошибки в группе выходов 
Пример кода 

Особые группы выходов с выделением вида допустимых ошибок 
МН UED S(m,k), Cm/r 
МНυ UEDυ SM(m,k), RSM(m,k), υ<M 
АН AED S(m,k), Cm/r 
АНα AEDα SM(m,k), RSM(m,k), α<M+2 
СН SED D(m,m) — коды с повторением 
СНσ SEDσ SWC(m,k), H(m,k), σ<4 

МАН UAED S(m,k), Cm/r 
МАНυ/α UAEDυ/α SM(m,k), RSM(m,k), υ<M, α<M+2 
МCН USED D(m,m) 

МCНυ/σ USEDυ/σ SWC(m,k), H(m,k), υ<3, σ<4 
АCН ASED D(m,m) 

АCНα/σ ASEDα/σ SWC(m,k), H(m,k), α<3, σ<4 
Особые группы выходов с выделением кратностей допустимых ошибок 

Н I P(m,k) 

Hδ Iδ P(m,k), δ=1; SWC(m,k), H(m,k), δ=2; 
Perm(m,k), m<10, δ=2; WT(2i), δ=m–1 

Вычисления значений на выходах Нδ-групп контролируются с помощью (m,k,δ)-кодов 
(m и k — количество информационных и контрольных разрядов соответственно), обнаружи-
вающих любые ошибки кратностью d≤δ. Приведем некоторые их примеры. К (m,k,1)-кодам 
относятся коды паритета (P(m,k)-коды) [25] и любые помехозащищенные коды (коды парите-
та имеют наиболее простые кодеры с одним контрольным разрядом, что определяет их при-
оритет перед остальными кодами). К (m,k,2)-кодам относятся коды Хэмминга H(m,k) [26] и их 
модификации — коды с суммированием без использования операции переноса SWC(m,k) [27] 
и перестановочные коды Perm(m,k) до значения m<10 [28]. Причем коды с суммированием 
без переноса имеют наиболее простые реализации кодеров среди всех трех (m,k,2)-кодов, что 
также целесообразно учитывать при синтезе СВК. Известны также и коды с обнаружением 



 Синтез самопроверяемых вычислительных устройств 361 

JOURNAL OF INSTRUMENT ENGINEERING. 2023. Vol. 66, N 5                                                      ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2023. Т. 66, № 5 

любых ошибок кратностью d<m. Такие коды описаны, например, в [8] и обозначены как 
WT(2i)-коды. 

МНυ-группы контролируются с помощью так называемых UED(m,k)-кодов, обнаружи-
вающих любые монотонные ошибки, и UEDυ(m,k)-кодов, обнаруживающих любые монотон-
ные ошибки кратностью до d=υ. К UED(m,k)-кодам относятся классические коды Бергера 
S(m,k) [17] и равновесные коды Cm/r [29]. К UEDυ(m,k)-кодам относятся, например, классиче-
ские модульные коды с суммированием — SM(m,k)-коды при υ<M и модифицированные мо-
дульные коды с суммированием — RSM(m,k)-коды при υ<M, где М — модуль, используемый 
при построении кода [9]. 

МАНυ/α-группы контролируются с помощью так называемых UAED(m,k)-кодов. Данные 
коды обнаруживают как любые монотонные, так и любые асимметричные ошибки в инфор-
мационных векторах. Также могут быть использованы UAEDυ/α(m,k)-коды, обнаруживающие 
монотонные ошибки кратностью до d<υ и все асимметричные ошибки кратностью до d<α.  
К UAED(m,k)-кодам относятся те же классические коды Бергера и равновесные коды.  
К UAEDυ/α(m,k)-кодам относятся, например, классические модульные и модифицированные 
модульные коды с суммированием — SM(m,k)- и RSM(m,k)-коды при υ<M и α<M+2 [9]. 

Отметим, что в научной литературе не выделяются коды, ориентированные на обнару-
жение любых симметричных ошибок (известны только коды с обнаружением симметричных 
ошибок кратностью до определенной величины). В [30] установлена нижняя граница числа 
разрядов в контрольных векторах, необходимых для наделения кода свойством обнаружения 
любых симметричных ошибок: 

2
2log ,m

mk C       
 где ...    — целое сверху от вычисляемого значения, ...    — целое снизу. 

Отсюда следует, что для диапазона значений m=3…8 число k≥m–1, а для диапазона 
m=9…20 — k≥m–2. Таким образом, коды с обнаружением любых симметричных ошибок 
(SED-коды) весьма избыточны и близки по данному показателю к кодам с повторением. До-
бавление SED-коду свойства обнаружения монотонных или асимметричных ошибок может 
только увеличить избыточность кода, но не уменьшить ее. Таким образом, все коды SED-, 
USED-, ASED-типов имеют избыточность, близкую к дублированию, что не позволяет ис-
пользовать их эффективно при решении задач построения систем с обнаружением неисправ-
ностей. На первый план в этом случае выходит дублирование с контролем вычислений значе-
ний на одноименных выходах различных устройств, реализующих аналогичные функции. 

Можно сделать следующий вывод: на этапе проектирования СВК могут быть выделены 
особые группы выходов и подобраны коды, обладающие особенностями обнаружения оши-
бок определенного вида и конкретной кратностью. Отдельно следует рассматривать крите-
рий, по которому будут выделяться группы выходов и коды с определенными характеристи-
ками обнаружения ошибок. 

Принципы выделения особых групп выходов. На практике для установления извест-
ных видов особых групп выходов используются следующие положения. 

Для поиска групп независимых выходов необходимо проверить следующее утверждение [1]. 

Утверждение 1. Множество выходов устройства  1 2
, ,...,

pi i if f f ,  1 2, ,..., 1, 2,...,pi i i m , 

образует Н-группу в случае, если для каждой пары выходов  , ,
a bi if f  , 1, 2,...,a b p , и для 

каждого элемента Gq схемы устройства выполняется условие 

 0,a bi i

q q

f f
y y
 


 

 (1) 
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где 
aif  и 

bif  — функции, реализуемые на соответствующих выходах устройства; yq — функ-

ция, реализуемая на выходе конкретного элемента Gq, на котором проявляется ошибка, вы-
званная неисправностью (неисправности заданы конкретной моделью на этапе синтеза само-
проверяемого устройства).  

Напомним, что в данном случае рассматривается модель одиночных константных неис-
правностей выходов внутренних логических элементов структуры устройства. 

Левая часть выражения (1) (произведение булевых производных) устанавливает вход-
ные комбинации, при поступлении которых на входы устройства одновременно искажаются 

оба выхода из пары  , ,
a bi if f  , 1, 2,...,a b p . Эти комбинации определяются из уравнения 

1a bi i

q q

f f
y y
 


 

. Если таких комбинаций нет, т.е. выполняется условие (1), то выходы образуют 

Н-группу. Для элементов, не связанных путями с двумя и более выходами устройства, выра-
жение (1) будет выполняться для любой пары выходов. Поэтому при проверке условия (1) 
могут рассматриваться не все элементы в структуре устройства, а только те, которые связаны 
путями с двумя и более его выходами. 

Поиск Н-группы выходов осуществляется последовательно: от поиска пар групп незави-
симых выходов на всем их множестве до расширения этих групп с числом выходов, равным 
трем и более. Во всех Н-группах каждая пара выходов должна удовлетворять условию (1). 

Аналогично для установления того факта, что группа выходов является МН-группой, 
используется следующее утверждение [18, 19]. 

Утверждение 2. Множество выходов устройства  1 2
, ,...,

pi i if f f ,  1 2, ,..., 1,2,..., ,pi i i m  

образует МН-группу в случае, если для каждой пары выходов  , ,
a bi if f  , 1, 2,...,a b p , и для 

каждого элемента Gq схемы устройства выполняется условие 

   0.a b
a b

i i
i i

q q

f f
f f

y y
 

 
 

 (2) 

Произведение булевых производных определяет входные комбинации, на которых од-

новременно искажаются выходы из пары  , ,
a bi if f  , 1, 2,...,a b p , а выражение в скобках 

определяет, совпали ли значения на выходах до их искажения (только при совпадении воз-
можно возникновение монотонной ошибки). При поиске МН-групп выходов также можно 
исключить из рассмотрения логические элементы, связанные путями только с одним выхо-
дом устройства. 

Поиск МН-группы выходов устройства осуществляется аналогично поиску Н-групп. 
МН-группы могут быть расширены до МАН-групп, для поиска которых используется 

более сложное выражение, приведенное в [22]. 
В любом случае при определении особых групп выходов некоторого устройства исполь-

зуется последовательный анализ его выходов с расширением их числа в выбираемых под-
множествах от 2 до m и устанавливается возможность возникновения ошибки того или иного 
вида. 

Расширим этот подход для поиска всех особых групп выходов устройства. 

Утверждение 3. Ошибка кратностью d на выходах  1 2
, ,...,

di i if f f ,  1 2, ,..., 1, 2,..., ,di i i m  

вызванная неисправностью на выходе элемента Gq в структуре некоторого устройства, возни-
кает при условии 
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 1 2 ... 0.dii id

q q q

ff f
U

y y y
 

   
  

 (3)  

Произведение булевых производных в формуле (3) определяет условия, при которых на 
d выходах устройства будут возникать одновременные искажения. Если данное произведение 
не равно нулю, то существуют входные комбинации, на которых одновременно искажаются 

все выходы  1 2
, ,...,

di i if f f ,  1 2, ,..., 1,2,...,di i i m . 

Условие (3) должно проверяться для всех элементов Gq. Для упрощения процедуры по-
иска зависимых выходов предварительно исключают из полного множества элементов те из 

них, которые связаны с меньшим, чем d, числом путей, ведущих к выходам  1 2
, ,...,

di i if f f , 

 1 2, ,..., 1,2,...,di i i m . 

Теорема 1. Множество выходов устройства  1 2
, ,..., ,

pi i if f f  1 2, ,..., 1, 2,..., ,pi i i m
 

p≥δ+1, образует Нδ-группу, если для каждого из 1
pC  подмножеств, образованных δ+1 выхо-

дами, и для каждого элемента Gq  выполняется условие 

 11 2 0.
ii i

q q q

ff f
y y y


 


  

   (4) 

Доказательство теоремы 1 приведено в [31]. 

Теорема 2. Ошибка кратностью d≥2 на выходах  1 2
, ,...,

di i if f f ,  1 2, ,..., 1,2,...,di i i m , 

вызванная неисправностью на выходе элемента Gq, проявляется при возникновении соответ-
ствующих входных комбинаций в следующем виде: 

а) монотонной ошибки — в случае если 

 1 2

1 2
1 2

0,d
d

i i id

ii i
i i i

f f f Wq q q

ff f
f f f

y y y 

  
     




    (5) 

где выражение W   определяет множество выходных векторов с весами, равными нулю (их 

число равно 0
dC ) и r=d (их число равно d

dC ):  1 2 1 2
;

d di i i i i iW f f f f f f    ; 

б) симметричной ошибки — в случае если d — четное и если 

 1 2

1 2
1 2

0,d
d

i i id

ii i
i i i

f f f Wq q q

ff f
f f f

y y y 

  
     




    (6) 

где выражение W   определяет множество выходных векторов с весами r=d/2 (их число равно 
2d

dC ); 

б) асимметричной ошибки — в случае если d≥3 и если 

 1 2

1 2
1 2

0,d
d

i i id

ii i
i i i

f f f Wq q q

ff f
f f f

y y y 

  
     




    (7) 

где выражение W   определяет множество выходных векторов с весами r0, rd/2 и rd (их 

число определяется величиной 2d – ( 20 d d
d ddC C C  )). 

Доказательство. Необходимость. Рассмотрим логический элемент Gq в структуре уст-
ройства с выходом yq. Ошибка будет иметь кратность d в случае, если 
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1 2 0dii id

q q q

ff f
U

y y y
 

 
  

 . Вид ошибки определяется значениями выходов  1 2
, ,...,

di i if f f , 

 1 2, ,..., 1,2,...,di i i m , до искажения. При искажении значений на d выходах монотонная 

ошибка возникает только в случае, если все значения выходов были равными до искажения. 

Множество W   как раз содержит все такие векторы. При искажении значений на четном 
числе выходов (при четном d) симметричная ошибка возникает только в случае, если полови-

на значений выходов равна нулю и половина — единице. Множество W   включает в себя все 
такие векторы. Поскольку все ошибки подразделяются на одиночные, монотонные, симмет-
ричные и асимметричные, а в положении теоремы говорится об ошибках кратностью d≥2, 

при искажении значений выходов  1 2
, ,...,

di i if f f ,  1 2, ,..., 1,2,...,di i i m , все остальные вари-

анты векторов, присутствующие в множестве W  , определяют условия возникновения не-
равного числа искажений (количества нулей и единиц), т.е. условия возникновения асиммет-
ричных ошибок.  

Достаточность. Кратность ошибки определяется только выражением 
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q q q

ff f
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  Принадлежность к конкретному виду ошибок — только выражения-
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  ∎. 

Из формул (1) — (7) непосредственно следует способ установления кратности и вида 
ошибок, возникающих на выходах цифровых устройств. Особые группы выходов устройства 
могут быть определены по следующим правилам. 

Алгоритм 1. Последовательность выявления особых групп выходов. 
Шаг 1. Рассматриваются все сочетания γ≥2 выходов устройства из полного их множест-

ва и образуются γ-группы выходов. Число рассматриваемых γ-групп выходов равно 

2

2 1
m

m
mC m


   . 

Шаг 2. γ-группы ранжируются по возрастанию числа γ. 
Шаг 3. Полагается γ*=2. 
Шаг 4. Условие (3) проверяется для всех 2≤d≤γ*. Фиксируются и ранжируются в поряд-

ке возрастания значения d, для которых 0dU  , —  1 2, ,..., .h hD d d d  

Шаг 5. Выбирается первый элемент множества hD : d*=d1. 

Шаг 6. Проверяется условие (5), определяющее, является ли ошибка кратностью d* мо-
нотонной. 

Шаг 7. Если d — четное, то проверяется условие (6), определяющее, является ли ошибка 
кратностью d* симметричной; если d — нечетное, то переход к следующему пункту. 

Шаг 8. Проверяется условие (7), определяющее, является ли ошибка кратностью d* 
асимметричной. 

Шаг 9. Проверяется, рассмотрены ли все элементы множества hD : если нет, то осуще-

ствляется переход к рассмотрению следующего элемента данного множества и повторение 
пп. 6—8; если да, то переход к следующему пункту. 

Шаг 10. Полагается γ*:=γ*+1. 
Шаг 11. γ*=m? Если нет, то переход к п. 4; если да, то переход к следующему пункту. 
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Шаг 12. Для каждой γ-группы фиксируются минимальные кратности необнаруживае-
мых ошибок каждого вида и определяется принадлежность к конкретной особой группе. 

После реализации алгоритма все γ-группы выходов идентифицируются с какой-либо 
особой группой, либо устанавливается, что та или иная группа особой не является.  

К примеру, определим все особые группы выходов для устройства, изображенного на 
рис. 4, при рассмотрении модели одиночной константной неисправности выходов внутрен-
них логических элементов. Отметим также, что согласно [32, теорема 3] это позволит по-
строить и самопроверяемое устройство относительно одиночных неисправностей на входах 
логических элементов, так как если неисправность элемента не вызывает на выходе схемы 
ошибки определенного типа, то не вызывает ошибки такого же типа и одиночная неисправ-
ность на входе этого же элемента. Кроме того, ограничимся поиском только Нδ-, МНυ- и 
МАНυ/α-групп среди особых групп выходов. При организации СВК наиболее эффективно 
применение именно этих особых групп. 

 
Рис. 4 

Результаты исследования структуры заданного устройства приведены в табл. 2 и на рис. 5. 
На рис. 5 выделен каждый из вариантов выбора групп и их принадлежность к конкретной 
особой группе указана кружком. 

 
Рис. 5 

Таблица 2  
Группа Выходы Вид группы 

A f1, f2 МН2 
B f1, f3 Н2 
C f1, f4 Н2 
D f2, f3 — 
E f2, f4 МН2 
F f3, f4 — 
G f1, f2, f3 МН2 
H f1, f2, f4 МАН2/3 
I f2, f3, f4 МН2 
J f1, f3, f4 МАН4/3 
K f1,f2, f3, f4 МАН2/3 
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Алгоритм 2. Правила синтеза СВК на основе выделения особых групп выходов. 
Шаг 1. Определяется показатель структурной избыточности для устройства с СВК, реа-

лизованной по методу дублирования — LD. 
Шаг 2. Формируется таблица покрытий выходов устройства особыми группами. 
Шаг 3. Определяются все варианты покрытий выходов устройства. 
Шаг 4. Если какие-либо выходы устройства не вошли ни в одну особую группу, то они 

дублируются в СВК. 
Шаг 5. Для каждого варианта покрытия подбираются коды, входящие в определенный 

класс. 
Шаг 6. Определяется требуемое по выбранному критерию покрытие (например, по ми-

нимальному числу групп в покрытии или минимальному суммарному числу контрольных 
разрядов кодов, необходимых для реализации СВК для каждой особой группы). 

Шаг 7. Производится синтез СВК для выбранного покрытия и выбранных кодов в тре-
буемом элементном базисе. 

Шаг 8. Проверяется, является ли СВК самопроверяемой относительно заданной модели 
неисправностей: если да, то переход к следующему пункту, в противном случае выбирается 
другой вариант покрытия.  

Шаг 9. Определяется показатель структурной избыточности устройства с СВК — L. 
Шаг 10. Проверяется L<LD? Если да, то переход к следующему пункту, если нет, то 

осуществляется поиск покрытия, позволяющего достичь указанного неравенства. 
Шаг 11. СВК построена. 
Для приведенного выше примера (см. рис. 4) таблица покрытий выходов особыми груп-

пами имеет вид, представленный в табл. 3. 
Таблица 3  

Выход 
Группа 

A B C D E F G H I J K 
f1 × × ×       × ×   × × 
f2 ×       ×   × × ×   × 
f3   ×         ×   × × × 
f4     ×   ×     × × × × 

Для получения всех вариантов покрытий используется метод Петрика [33]. Для этого 
составляется выражение вида конъюнкция дизъюнкций всех символов (наименований групп — 
см. табл. 3) для каждой строки (fi), в графе для которых проставлен знак покрытия „×“. Далее 
выражение представляется в дизъюнктивной нормальной форме: 

  
   

   

&

&

.

Q A B C G H J K A E G H I K

B G I J K C E H I J K

A G H K BE BI CE CI JE JI I J K BC BE BH GC GE GH
AI GI HI BI CI JI AJ GJ HJ JE

K ABC BE HB GC GE GH

           

         

                  

          
      

 

Конечное выражение содержит все возможные варианты покрытия выходов рассматри-
ваемого устройства особыми группами. Для приведенного примера их 17, при этом одно по-
крытие содержит только один символ, 15 покрытий — два символа и одно покрытие — три 
символа. 

Для данного примера варианты покрытий сравним по критерию количества символов, 
что позволит выделить наименьшее число групп на множестве выходов. В данном случае по-
крытие K позволяет решить поставленную задачу. Покрытие K — это все выходы, образующие 
МАН2/3-группу. Вычисления в такой группе контролируются с помощью UAEDυ/α(m,k)-кода.  
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К множеству таких кодов относятся, например, коды S4(4,2) и S3(4,2). Для кода S4(4,2) проще 
обеспечивается полная самопроверяемость кодера, поэтому его целесообразно выбрать для 
контроля заданной схемы.  

Далее следовало бы проверить эффективность применения выбранного покрытия и ко-
дов для контроля по сравнению с дублированием. Для рассматриваемого примера этого де-
лать не будем, так как он демонстрирует только принцип выбора способа покрытия и способа 
организации СВК. 

Представленный пример является элементарным. Однако для реальных устройств мо-
жет существовать несколько вариантов покрытий, предполагающих использование кодов с 
одинаковым числом контрольных разрядов. Возникает проблема выбора такого покрытия, 
которое позволит построить наименьшую по сложности самопроверяемую СВК. При числе 
выходов m максимальное количество рассматриваемых групп определяется величиной 

2

2 1
m

m
mC m


   . Соответственно, число символов покрытия не будет превышать указанной 

величины. Из приведенного выражения следует, что количество вариантов сравнений опре-
деляется числом выходов устройства. Число же самих покрытий не может превышать вели-

чины 2
2

1

2 1
m

m

m
j m

m
j

C 



  . Это верхняя оценка. В реальности число покрытий будет сущест-

венно меньше. Тем не менее отсюда следует главный недостаток рассматриваемого подхода: 
необходимо в каждом конкретном случае рассматривать возможность построения большого 
числа СВК, выбирая при этом наилучший вариант по сложности технической реализации, 
обеспечивающий к тому же реализацию самопроверяемого устройства. Здесь возникает зада-
ча поиска такого критерия по выбору покрытия, который позволит сократить число вычисли-
тельных процедур. К сожалению, эта задача пока остается нерешенной. На практике при 
большом числе способов покрытия выходов можно ограничиться выбором любого покрытия, 
дающего минимальное число особых групп, либо же любого, дающего минимальное суммар-
ное число контрольных разрядов для всех кодов, обеспечивающих возможность синтеза са-
мопроверяемого устройства (что и отмечено в алгоритме 2). 

Обобщенная структура организации СВК на основе выделения особых групп вы-
ходов. Обобщенная структура организации СВК по особым группам выходов представлена 
на рис. 6. На схеме не показан вывод рабочих функций f1, f2, …, fm–1, fm во внешние системы, а 
приведена только контрольная часть. В структуре организации СВК подразумевается выделе-
ние только Нδ-, МНυ- и МАНυ/α-групп. Каждая особая группа контролируется на основе избы-
точного кода, обнаруживающего соответствующие виды и кратности ошибок, — Iδ-, UAEDυ/α 
и UAEDυ/α-кода. Такие типы кодов широко известны в литературе, их примеры даны в табл. 1 
и приводятся в [9, 10]. Выходы же устройства F(x), которые не входят ни в одно покрытие, 
дублируются в СВК. 

Для каждой особой группы реализуется своя СВК с двумя контрольными выходами z0 и z1, 
на которых формируется парафазный сигнал при отсутствии ошибок в вычислениях; наруше-
ние парафазности говорит об ошибках в вычислениях на выходах объекта диагностирования 
либо одного из компонентов СВК. В целях получения одной группы контрольных выходов 
парафазные выходы отдельных СВК подключаются ко входам самопроверяемого компарато-
ра TRC [7, 13]. 

Необходимо отметить следующую особенность представленной структуры. При по-
строении отдельных СВК для особых групп выходов применяются два блока: блок контроль-
ной логики G(x) и полностью самопроверяемый тестер выбранного кода TSC [34, 35].  
TSC для каждого кода имеет типовую структуру в выбранном элементном базисе и реализуется 
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по одному из известных методов, описанных, например, в [36, 37]. Блок G(x) каждой СВК яв-
ляется уникальным по своей структуре и строится путем совместной оптимизации каскада, 
состоящего из подсхемы устройства F(x), реализующей функции выделенной особой группы, 
и кодера выбранного кода [8]. Для снижения структурной избыточности СВК блоки G(x) в 
отдельных схемах могут быть реализованы совместно. Также следует добавить, что при син-
тезе СВК может быть использован не только традиционный метод вычисления контрольных 
разрядов, но и метод логического дополнения (логической коррекции сигналов), позволяю-
щий гораздо проще обеспечивать полную самопроверяемость СВК. Данный метод подробно 
описан в [20, 38, 39].  

 
Рис. 6 

Отметим, что представленная структура отличается от приведенной в [24] расширенным 
количеством групп (включены Нδ-, МНυ- и МАНυ/α-группы) и позволяет синтезировать СВК 
не только по нескольким избыточным кодам, но и с учетом разных способов их построения. 
Кроме того, по сути, изменен сам подход к построению СВК. Ранее поиск и расширение 
групп производились, начиная с Н-группы, а затем и МН- и МАН-групп. Теперь же рассмат-
риваются любые возможности выделения особых групп выходов и определяются различные 
варианты покрытий выходов данными группами. Это существенно увеличивает число спосо-
бов построения СВК для цифровых устройств.  

Заключение. Представленный подход к организации СВК на основе выделения особых 
групп выходов объекта диагностирования существенно расширяет число вариантов построе-
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ния полностью самопроверяемых устройств и позволяет широко использовать основные ха-
рактеристики двоичных избыточных кодов. В свою очередь, выбор для каждой конкретной 
особой группы того или иного варианта кодирования дает возможность построения СВК с 
минимальной сложностью технической реализации. При этом за счет использования различ-
ных подходов к синтезу СВК можно добиться свойства самопроверяемости структуры даже в 
тех случаях, когда это невозможно при использовании дублирования. Важно также отметить, 
что при построении самопроверяемого устройства на основе выделения полного множества 
особых групп выходов могут рассматриваться и другие модели неисправностей. 

Предложенный подход основывается на анализе структуры объекта диагностирования и 
возможностей влияния неисправностей на его выходы. Именно за счет этого удается снизить 
структурную избыточность СВК при сохранении свойства самопроверяемости. К сожалению, 
в этом кроется и недостаток подхода: требуется проводить вычисления для каждой неисправ-
ности из заданной модели, а число особых групп экспоненциально зависит от количества вы-
ходов объекта диагностирования. Также увеличение числа вычислительных процедур может 
возникнуть при большой сложности структуры самого объекта диагностирования (большом 
числе элементов и сложной конфигурации связей между ними, входами и выходами устрой-
ства). При современной мощности вычислительных систем практическим ограничением оказы-
вается число выходов m=30…35. При большем числе выходов устройства F(x) эффективными 
могут оказаться методы декомпозиции и реализации нескольких структур (см. рис. 6). 

Рассмотренный подход носит общий характер и никак не ориентирован на какую-либо 
элементную базу, что делает его универсальным в смысле практического применения.  
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